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Achtung:
Die Backup-Software Bacula ist seit UCS 2.1 Bestandteil der Distribution und wird mit
UCS 3.0 Unidump als Backup-Losung ablosen.

1 Sicherung auf Bandlaufwerken

1.1 Einfihrung

Mit dem Programm unidump kdnnen Datensicherungen, so genannte Backups, durchge-
fihrt werden. Bei einem Backup wird eine Sicherheitskopie der Daten auf einem Band
angelegt. Sollte ein Datentrager beschadigt sein oder eine Datei versehentlich geléscht
worden sein, so konnen die Daten von dem Band zuriickgesichert werden. Aul3erdem
besteht die Moglichkeit, einzelne Dateien wiederherzustellen, wenn diese z.B. aus Verse-
hen geldscht wurden. In begrenztem Umfang kénnen auch altere Versionen einer Datei
wiederhergestellt werden (siehe Seite 25).

Bei entsprechender Konfiguration von unidump wird das Backup weitgehend automatisch
durchgefiihrt, sodass lediglich das passende Band in das Bandlaufwerk (auch Streamer
genannt) eingelegt werden muss. Der Administrator wir per Email benachrichtigt, ob das
Backup erfolgreich war.

unidump kann so eingerichtet werden, dass das Backup auf einen speziellen Bereich der
Festplatte geschrieben wird, wenn es nicht auf Band geschrieben werden kann. In der E-
Mail findet sich dann den Hinweis "dump to holdingdisk” Wie das Backup nachtraglich
von der Festplatte auf ein Band kopiert werden kann, wird in Kapitel 1.4 erklart.

Neben automatischen Backups in festen Intervallen sind auch Backups “auller der Rei-
he” und Backups von Datenteilmengen moglich. So konnen Backups nachgeholt werden,
wenn beim automatischen Backup Probleme aufgetreten sind oder z.B. vergessen wurde,
das Band zu wechseln.

Am Ende dieser Dokumentation werden haufig gestellte Fragen beantwortet und alle Be-
fehle des Programms unidump zusammengefasst.

1.2 Hinweise zum Umgang mit Bandern

Um die gesicherten Daten nicht zu gefahrden, sollte mit den Bandern sorgfaltig umge-
gangen werden. Das heil3t:

e Bander dirfen nicht zu oft verwendet werden. In der Regel sollte ein Band durch ein
neues ersetzt werden, wenn die vom Hersteller empfohlene Anzahl an Sicherungen
damit durchgefiihrt wurde. Die Hinweise des Herstellers sind zu beachten.

e Die Hinweise des Herstellers hinsichtlich der Lagerbedingungen wie Temperatur und
Luftfeuchtigkeit sollten beachtet werden.
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e Die Bander sollten an einem sicheren Ort gelagert werden.

e Esist empfehlenswert, die Bander in einem anderen Gebaude zu lagern als die Rech-
ner, von denen Daten gesichert werden.

e Bander sind nicht fir die Langzeitarchivierung konzeptioniert. Werden sie trotzdem
dazu verwendet, sollten sie von Zeit zu Zeit umgespult werden, um Datenverluste
zu vermeiden.

1.3 Labeln von Biandern

Damit das Programm unidump ein Band verwenden kann, muss das Band unter einer
Nummer und einem Namen registriert werden. Das Erzeugen von Bandname und -
nummer nennt man “labeln” Der Name sollte auf dem Band notiert werden.

Die Namen der Béander sind nicht frei wahlbar. In Abhdngigkeit von der verwendeten
Strategie mussen Namenskonventionen eingehalten werden. Die verwendbaren Namen
konnen der Dokumentation des Perl-Moduls Unidump::Strategy entnommen werden (er-
reichbar Uber den Befehl man Unidump: :Strategy).

Das zu labelnde Band ist in das Bandlaufwerk einzulegen.

Achtung:

Es ist darauf zu achten, dass sich keine Daten, die noch benétigt werden, auf dem Band
befinden. Durch das Labeln werden auf dem Band befindliche Daten unbrauchbar! Haufig
werden auch die Daten auf anderen Bandern ohne diese Daten unbrauchbar! Leider gibt
es keine einfache, allgemein gliltige Methode festzustellen, ob und welche Daten sich auf
dem Band befinden. Ob ein Band bereits mit Unidump verwendet wurde, kann, wie auf
Seite 23 beschrieben, Uberprift werden.

Der folgende Befehl schreibt ein Label auf das eingelegte Band:

unilabel -force -label <Bandname >

Dabei ist <Bandname> durch den gewunschten Namen zu ersetzen. Prinzipiell sind alle
Namen aul3er gfs, simple und distrib zulassig. StandardmaRig sollten nur die Buchstaben
a - z in GroR3- und Kleinschreibung, die Ziffern 0 - 9 und der Unterstrich "_" im Namen ver
wendet werden. Wird z.B. gfs verwendet, so werden die Bander nach den Wochentagen
(Monday, Tuesday, Wednesday, Thursday und Friday_week1 bis Friday_week5) benannt,
damit Unidump sie zuordnen kann. Von Montag bis Donnerstag wird in diesem Fall jeden
Tag eine inkrementelle Sicherung erzeugt und jeden Freitag eine Vollsicherung.

Damit die automatische Sicherung funktionieren kann, diirfen die Namen der Bander nicht
verandert werden. Wenn ein Band flr die automatische Sicherung durch ein neues ersetzt
werden muss, ist darauf zu achten, dass der Name des neuen Bandes exakt dem Namen
des alten Bandes entspricht! (Siehe auch “Wie heil3t das Band? Wie oft wurde es bereits
verwendet?” auf Seite 23.) Steht auf dem alten Band z.B. Tuesday, ist der Befehl

unilabel -force -label Tuesday

auszufiihren.
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1.4 Backup von Festplatte auf Band

Unidump kann so eingerichtet werden, dass das Backup auf einen speziellen Bereich der
Festplatte geschrieben wird, wenn sich kein passendes Band im Laufwerk befindet. Dieser
Bereich wird Holdingdisk genannt. In der E-Mail Giber die automatische Durchfiihrung des
Backups ist in einem solchen Fall ein Hinweis zu finden, der diesem Beispiel ahnelt:

Ein auf der Holdingdisk gespeichertes Backup sollte moglichst bald auf Band kopiert wer-
den. Dafur steht der Befehl

uniflush

zur Verfugung. Wenn kein Band im Laufwerk liegt, erscheint daraufhin eine Meldung, die
folgender ahnelt:

Wenn ein Band im Laufwerk liegt, das jetzt nicht benotigt wird, wird eine Meldung der
folgenden Art ausgegeben:

Dann ist das Band mit dem Namen Tuesday in das Bandlaufwerk einzulegen. Anschlie-
Bend kann der Befehl

uniflush

erneut ausgefuhrt werden. Der Rechner zeigt einen erfolgreichen Kopiervorgang folgen-
dermal3en an:

Dieser Vorgang sollte so lange wiederholt werden bis die Meldung

zu sehen ist.




@ univention

linux for your business

Nachdem die Backups erfolgreich kopiert wurden, sollten sie von der Festplatte gel6scht
werden, damit gegebenenfalls neue Backups auf der Festplatte Platz finden. Mit dem Be-
fehl

unistat | grep "’holdingdisk’"

kann der Verzeichnisname der Holdingdisk angezeigt werden. Es erscheint eine Ausgabe
der folgenden Art:

’holdingdisk’ => ’/var/lib/unidump/hd’

Mit dem folgenden Befehl konnen die Backup-Dateien entfernt werden:

rm -rf <Verzeichnisname >/*.dump

<Verzeichnisname> ist dabei durch das angegebene Verzeichnis zu ersetzen. In diesem
Beispiel musste der folgende Befehl ausgefiihrt werden:

rm -rf /var/lib/unidump/hd/*.dump

Achtung:

Mit diesem Befehl werden die Dateien sofort und ohne Sicherheitsabfrage geléscht. Wenn
der Befehl falsch oder im falschen Verzeichnis ausgefuhrt wird, kann im Extremfall der
gesamte Verzeichnisbaum geloscht werden.

Wurde ein Dump von der Holdingdisk geldscht, ohne auf ein Band gesichert zu werden,
gibt uniflush beim nachsten Start eine Meldung aus, die der folgenden ahnelt:

flushing dumps to tape labeled "testband"
flushing dump 3fb0f089-1628 on tape "testband" file 1
flush () FAILED with error 256: Illegal seek
command was:
dd bs=64k if=/var/lib/unidump/hd/3fb0f089-1628.dump of=/dev/nst0 \
2> /dev/null

Der nicht mehr vorhandene Dump kann natirlich auch nicht mehr gesichert werden.
Wird erneut ein Dump auf die Holdingdisk geschrieben, wird uniflush beim nachsten
Aufruf zwar wieder korrekt arbeiten, allerdings sind die Eintrage der nicht gesicherten
Holdingdisk-Dumps noch in der History-Datei history.txt von unidump vorhanden.

Um die History-Datei mit dem Stand der Holdingdisk abzugleichen, ist das Skript
holdingproper.sh wie folgt aufzurufen:

/var/lib/unidump/scripts/holdingproper.sh

Dadurch werden die Uberfliissigen Eintrage aus der History-Datei entfernt, sofern sie sich
nicht mehr auf der Holdingdisk befinden. Dieses Skript sollte sicherheitshalber immer
nach dem Loschen von Dumps von der Holdingdisk ausgefihrt werden.
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1.5 RegelmalRiges Backup

Um eine automatische Datensicherung vorzunehmen, muss auf dem Backup-Server ein
Cron-Job eingerichtet werden. Ohne einen Cron-Job muss der Aufruf von Unidump ma-
nuell ausgefiihrt werden.

Ein Cron-Job fir Unidump ist einfach zu erstellen. Die Konfiguration wird in der Datei
/etc/unidump.conf gespeichert, die bei jedem Aufruf ausgewertet wird. Es muss sicher-
gestellt sein, dass Unidump entsprechend der Strategie haufig genug ausgefiuihrt wird,
z.B. taglich bei der Strategie archiv.

Bei den Cron-Skripten unter /etc/cron.d/ handelt es sich um Shell-Skripte, die mit wei-
teren Programmen kombiniert werden konnen. So kdnnen beispielsweise automatisch
E-Mails versandt, Statistiken erzeugt oder vor dem Backup Verzeichnisse von temporaren
Dateien gereinigt werden.

Nachfolgend ein Beispiel fur die tagliche Ausfuhrung von Unidump. Die Ausgaben wer-
den als E-Mail an root und den Backup-Administrator versandt und nach der Ausfuhrung
von Unidump Web-Seiten mit den verschiedenen Auswertungswerkzeugen erstellt. Der
komplette Name der Datei lautet /etc/cron.d/backup:

SHELL=/bin/bash
PATH=/sbin:/bin:/usr/sbin:/usr/bin:/usr/local/sbin:/usr/local/bin

# 22:30 Uhr: Backup auf Band

30 22 * * 1-5 root /usr/bin/unidump | \

/usr/bin/mail -s "Backup-Meldung von unidump" root backup@domain.de
# 03:00 Uhr: Backup-Auswertung erzeugen

00 03 * * x root /usr/bin/unisched -n 21 -html \

> /var/www/unidump/unisched.html

05 03 * x =* root /usr/bin/unilib \

-html > /var/www/unidump/unilib.html

10 03 * x =* root /usr/bin/unihist \

-html > /var/www/unidump/unihist.html

15 03 * * 1-5 root /usr/bin/unisched | /usr/bin/mail \
-s "unidump erwartet heute folgendes Band:" backup@domain.de

1.6 Nachholen eines Backups

Ein ausgelassenes Backup - z.B. weil das Band nicht gewechselt wurde — kann nachgeholt
werden. Der Befehl

uniresume -human-readable -date <Datum>

zeigt an, welche Backups fiir das angegebene Datum nachgeholt werden kénnen. Ist kein
Datum angegeben, wird automatisch das aktuelle Datum eingesetzt.

Wenn die Meldung der folgenden dhnelt, wobei anstelle von “"Mon Apr 28 14:11:28 2007"”
das angegebene Datum steht, so sind alle Backups wie geplant durchgefiihrt worden.
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date of dump to resume: Mon Apr 28 14:11:28 2007

Eine Meldung der folgenden Art zeigt dagegen an, dass die Backups der Teilbereiche (sie-
he Seite 9) boot, system und home fiir das Datum 2007-04-22 nachgeholt werden kdnnen.

date of dump to resume: Tue Apr 22 00:00:00 2007
dump: "boot" level 1 tapelabel "Tuesday"

dump: "system" level 1 tapelabel "Tuesday"

dump: "home" level 1 tapelabel "Tuesday"

Sollen alle Backups der Liste nachgeholt werden, kann der folgende Befehl verwendet
werden:

unidump -starttime $(uniresume)

Das Programm fordert anschliel3end nacheinander die bendtigten Bander an.

Soll das Backup fiir einen bestimmten Tag nachgeholt werden, ist das entsprechende
Band fiir diesen Tag in das Bandlaufwerk einzulegen. Der folgende Befehl startet das
nachtragliche Backup:

unidump -starttime $(date -d <Datum> +¥s)

<Datums> ist dabei durch das gewlinschte Datum, fiir das das Backup nachgeholt werden
soll, zu ersetzen. Wenn z.B. das Backup fiir den 22. April 2007 nachgeholt werden soll, ist
der folgende Befehl auszufuhren:

unidump -starttime $(date -d 2007-04-22 +%s)

Achtung:

Es wird zwar das Band fir den 22. April 2007 erstellt, jedoch die aktuellen Daten auf das
Backup geschrieben. Deswegen ist es in der Regel sinnvoller, ein Backup des aktuellen
Datums durchzufiihren, wie in Kapitel 1.7 beschrieben.

1.7 Durchfihrung zusatzlicher Backups

Neben den automatischen Backups konnen auch Backups von Hand durchgefuhrt werden.
Dafur wird ein eigenes Band benoétigt, das nicht fur automatische Backups verwendet
wird.

Das Band ist in das Bandlaufwerk einzulegen und wie in Kapitel 1.3 beschrieben zu labeln.
Das Backup kann anschlielRend mit dem Befehl

unidump -strategy <Bandname>

gestartet werden, wobei «<Bandname> durch den tatsachlichen Bandnamen ersetzt wer-
den muss.

Wenn das Backup bei der Wiederherstellung von Dateien oder dem ganzen System nicht
benutzt werden soll, z.B. weil das Band an einem schwer zuganglichen Ort wie einem
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Banktresor aufbewahrt wird, so sollte der Befehl um die Option -noregulardump erganzt
werden.

1.8 Backup von Teilbereichen

Mit dem Befehl

unistat | grep ~% | grep -v GLOBAL

kann festgestellt werden, aus welchen Teilbereichen, so genannten Disks, das Backup
normalerweise besteht. Die Ausgabe ahnelt in etwa der folgenden:

hboot = (
shome = (
hsystem =

(

In dem Beispiel stehen also die Disks boot, home und system zur Wahl.

Soll nur eine bestimmte Disk gesichert werden, ist diese im Befehl mit anzugeben:

unidump -strategy <Bandname> <Diskname>

Beispiel:

Um den Teilbereich home auf dem Band archiv_home zu sichern und das Band bei einer
Wiederherstellung nicht zu benétigen (dafir dient die Option -noregulardump), kann der
Befehl:

unidump -noregulardump -strategy archiv_home home

verwendet werden.

1.9 Wiederherstellung einzelner Dateien

Die Wiederherstellung einzelner Dateien erfolgt in zwei Schritten: Erst wird das Backup
gesucht, auf dem sich die entsprechende Datei befindet und danach die Datei wiederher
gestellt.

1.9.1 Dateien suchen

Der Befehlunilist gibt eine Liste der gesicherten Dateien aus. Dabei muss das gewunsch-
te Verzeichnis angegeben werden, in dem sich die gesuchte Datei befindet. Die zur Wahl
stehenden Verzeichnisse konnen mit dem folgenden Befehl ausgegeben werden:

unistat | grep directory

Die Bildschirmausgabe ahnelt in etwa der folgenden:
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>directory’ => ’/boot’
>directory’ => ’/home’
>directory’ => /7,

In diesem Beispiel gibt es also die Verzeichnisse /boot, /home und /.

Standardmalig zeigt unilist die Liste des letzten Backups. Soll ein alterer Zustand wie-
derhergestellt werden (siehe Kapitel 1.13.5), ist das gewlinschte Datum mit anzugeben.
Werden z.B. Daten aus dem Verzeichnis /home vom 20. Méarz 2007 benétigt, kann der fol-
gende Befehl verwendet werden:

unilist -dir /home -date 2007-03-20

Um die Liste weiterverarbeiten zu kénnen, empfiehlt es sich, sie in einer Datei abzuspei-
chern:

unilist -dir <Verzeichnis> -date <Datum> > <Dateiname>

<Verzeichnis> ist durch das gewinschte Verzeichnis- und <Dateiname> durch den ge-
wiinschten Dateinamen, mit Pfadangabe, zu ersetzen. Falls gewlinscht kann zusatzlich
ein Datum angegeben werden. Soll z.B. die Liste fiir das letzte Backup des Verzeichnisses
/home in der Datei /tmp/liste gespeichert werden, so ist der folgende Befehl auszufuhren:

unilist -dir /home > /tmp/liste

Diese Listen-Datei kann anschlieBend mit einem Editor bearbeitet werden. Mit der Such-
funktion kdnnen die Dateien in der Liste ausgemacht werden, die wiederhergestellt wer-
den sollen. Alle anderen Zeilen sind aus der Datei zu entfernen.

Soll das gesamte Verzeichnis wiederhergestellt werden, kann die Listen-Datei unveran-
dert bleiben.

1.9.2 Dateien wiederherstellen

Mit dem Befehl

unirest <Listen-Datei>

werden die Dateien wiederhergestellt, <Listen-Datei> ist dabei durch den Pfad und Da-
teinamen der Listen-Datei zu ersetzen. In diesem Beispiel wirde also der folgende Befehl
ausgefuhrt:

unirest /tmp/liste

AnschlieBend erscheint eine Meldung, die der folgenden ahnelt:

To restore I will need the following dump(s) in that order:
dump 3c9610b5-1281 on tape DEBDED72-1DD1-11B2-A37F-D46F35FFE6B9
label "archiv_home"

the tape in drive is: 3ca41ab8-0959, label "Wednesday"

please insert now tape DEBDED72-1DD1-11B2-A37F-D46F35FFE6B9
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label "archiv_home" and restart with
unirest -sessionfile /tmp/fileNRRXEH

Die Zeile "please insert now tape ... label '<Bandname>...” gibt an, welches Band in das
Bandlaufwerk eingelegt werden muss. Der Bandname sollte auf dem Band notiert sein.
(Siehe auch "Wie heil3t das Band? Wie oft wurde es bereits verwendet?” auf Seite 23.)

Die Zeile “restart with...” zeigt, mit welchem Befehl die eigentliche Riicksicherung gestar-
tet werden kann. In diesem Beispiel ist das Band archiv_home einzulegen und anschlie-
Bend der folgende Befehl auszufiihren:

unirest -sessionfile /tmp/fileNRRXEH

Wenn der Computer die Dateien von dem Band kopiert hat und ein anderes Band bendtigt,
erscheint wieder eine Meldung wie oben. Dann ist das angeforderte Band in das Laufwerk
einzulegen und der genannte Befehl auszufiihren.

Mit dem Befehl

unistat | grep restoredir

kann festgestellt werden, in welchem Verzeichnis der Festplatte die wiederhergestellten
Dateien liegen. Die Ausgabe dhnelt in etwa der folgenden:

’restoredir’ => ’/tmp/unirestore’,

In diesem Beispiel liegen die wiederhergestellten Dateien also in dem Verzeichnis
/tmp/unirestore. Die Dateien werden also nicht sofort an ihren urspriinglichen Ort
im Dateisystem zuriickgeschrieben. Das hat den Vorteil, dass keine Dateien Uber-
schrieben werden, die madglicherweise noch vorhanden sind. Die Dateien in dem
Wiederherstellungs-Verzeichnis konnen in Ruhe kontrolliert und nach Wunsch in belie-
bige Verzeichnisse kopiert beziehungsweise verschoben werden.

Um Speicherplatz beziehungsweise Inodes zu sparen, konnen die Dateien bei der Wieder-
herstellung in eine Archivdatei geschrieben werden. Dafiir stehen die Programme zip,
tar und star zur Verfigung. Mit den Befehlen

unirest -archiv zip
unirest -archiv tar

beziehungsweise

unirest -archiv star

kann die Ricksicherung in eine Archivdatei gestartet werden. Das Programm star spei-
chert dabei zusatzlich Access Control Lists (ACLs).

Naturlich konnen Standard-GNU/Linux-Verfahren wie regulare Ausdrucke, pipes etc. ver-
wendet werden. Einsatzbeispiele sind

unilist -dir /home -date 2002-03-20 "~./rrobert/.*x\.ps"

um nur bestimmte wiederherstellbare Dateien auflisten zu lassen, oder
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unilist -dir /home | grep home/meier | grep .sxw | unirest

um die OpenOffice.org Writer-Dokumente der Mitarbeiterin Meier zu restaurieren, oder

unilist -dir /home | grep meier/texte/lebenslauf.txt | \ unirest

um die Datei{en) meier/texte/lebenslauf.txt zu restaurieren. Hierunter fallen auch Da-
teien wie hans/meier/texte/lebenslauf.txt oder obermeier/texte/lebenslauf.txt.

1.10 Wiederherstellung des Systems

Achtung:

Soll das System auf eine bereits verwendete Festplatte wiederhergestellt werden, ist un-
bedingt sicherzustellen, dass sich keine Daten mehr auf dieser befinden. In der Regel wird
ein Backup so eingerichtet, dass es nur die wichtigsten Daten des Systems sichert. AulRer
dem ist nie auszuschlieRen, dass ein Band unerwartet nicht funktioniert.

Soll das System dagegen auf einer neuen Festplatte wiederhergestellt werden, kann bei
der im Folgenden beschriebenen Vorgehensweise kein weiterer Schaden angerichtet wer
den.

Die vollstandige Wiederherstellung eines Systems — auch Recovery genannt — lauft in
folgenden Schritten ab:

1. Booten des Systems von der aktuellen UCS-Recovery-CD.
2. Als Bootvariante sollte die Variante mit der zum System passenden Kernel-Version
gewahlt werden.

Nach dem Bootvorgang des Recovery-Systems startet die Hardwareerkennung und
listet die zu ladenden Module auf. Falls sich das Modul st (SCSI tape) nicht in die-
ser Liste befindet, sollte es uber die Schaltflache [Modul hinzufliigen] hinzugefiigt
werden.

Durch Dricken der Taste F12 oder der Schaltflache [F12-Recovery Shell starten] wer-
den die aufgelisteten Module in den Kernel geladen und anschlie3end eine Shell
gestartet.

3. Der folgende Befehl wechselt das aktuelle Arbeitsverzeichnis nach /tmp.

cd /tmp

4. Das Band, auf das das letzte erfolgreiche Backup geschrieben wurde, ist in das Band-
laufwerk einzulegen. Von dem Band werden Restore-Skripte und eine History-Datei
in das aktuelle Verzeichnis kopiert. Dazu wird das Skript unihrest verwendet

/usr/bin/unihrest -all -f <Bandlaufwerk>

In der Regel lautet die Angabe flir das Bandlaufwerk /dev/nst0 und der Befehl damit

/usr/bin/unihrest -all -f /dev/mnstO
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5. Zur Wiederherstellung des Root-Dateisystems wird das Skript restore_root.sh aus-
gefuhrt. Dieses fragt interaktiv ab, ob die Festplatte, auf der sich die Root-Partition
befand, neu partitioniert werden soll.

Achtung:
Alle Daten, die sich moglicherweise noch auf der Festplatte befinden, gehen durch
die Partitionierung verloren! Die folgenden Schritte sollten nur ausgefuhrt werden,
wenn sichergestellt ist, dass sich keine bendtigten Daten mehr auf der Festplatte
befinden.

Die Partitionierung kann automatisch erfolgen. Falls eine andere Partitionierung ge-
wahlt werden soll oder die neue Festplatte eine andere Geometrie als die Original-
platte hat, muss die Partitionierung von Hand mit cfdisk oder £disk erfolgen.

Der Befehl

./restore_root.sh

startet das Restore-Skript. Es folgt ein Dialog, der dem hier abgedruckten ahnelt:

13/29



univention

linux for your business

Das Skript partitioniert die Platte, erzeugt ein Dateisystem auf der Root-Partition (d.h.
es formatiert sie) und kopiert die gesicherten Daten der Root-Partition vom Band auf
das gerade erzeugte Dateisystem. Sollte das Verzeichnis /boot auf einer eigenen Par-
tition liegen, so wird diese Partition ebenfalls von diesem Skript wiederhergestellt.
AnschlieBend werden die noch benétigten Skripte in das neue Root-Dateisystem
kopiert und die Partition, auf der sich das Verzeichnis /boot befindet, als bootbar
markiert.

6. Nun ist die CD aus dem Laufwerk zu entfernen und der Rechner neu zu starten.
Der Rechner sollte jetzt von der wiederhergestellten Root-Partition in den Single-
User-Mode booten. Dort kann sich lediglich der Benutzer root anmelden. Nach der
Anmeldung sollte mit dem Befehl

cd /

in das Wurzelverzeichnis gewechselt werden. Dort liegen die nun bendtigten Skripte.

7. Falls mehrere Platten im System eingebaut sind (und waren), kénnen diese mit dem
Skript part_nonroot.sh neu partitioniert werden.

Der Befehl

./part_nonroot.sh

startet das entsprechende Skript. Es folgt ein Dialog, der dem hier abgedruckten
ahnelt:
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8. Das Logical-Volume-Management wird mit dem Skript restore_lvm.sh wiederher
gestellt.

./restore_lvm.sh

9. Die Swap-Partition{en) wird (werden) mit dem Skript restore_swap.sh wiederherge-
stellt.

./restore_swap.sh

Es folgt eine Benutzerabfrage, die der hier abgedruckten dhnelt:

10. .Nun koénnen die restlichen Daten wiederhergestellt werden, wozu das Skript
restore_nonroot.sh dient.

./restore_nonroot.sh

Zuerst durchlauft das Skript in einer Schleife alle Partitionen und erfragt, ob ein neu-
es Dateisystem auf die Partition geschrieben werden soll.

Beispiel:

Nun werden alle Verzeichnisse, welche auf dem urspriinglichen System als eigene
Partitionen vorhanden waren, in einer Schleife durchlaufen.

Nun wird abgefragt, ob das betreffende Verzeichnis wiederhergestellt werden soll.
Wird diese Frage mit y beantwortet, so erfragt das Skript, ob das Verzeichnis in den
Verzeichnisbaum eingehangt (gemountet) werden soll.
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Im nachsten Schritt erfragt das Skript, ob das Verzeichnis wiederhergestellt werden
soll. Hier ist zu beachten, dass das Verzeichnis auf jeden Fall gemountet sein muss,
damit die Daten zuriickgeschrieben werden konnen.

Wird diese Frage mit y beantwortet, erscheint eine Aufforderung, das betreffende
Band einzulegen.

Ist das Verzeichnis wiederhergestellt, so erfragt das Skript im letzten Schritt, ob es
wieder ausgehangt ("Do you want to umount...”) werden soll. Im Zweifelsfall ist
diese Frage mit n zu beantworten, da in bestimmten Fallen die eingehdngten Ver
zeichnisse (z.B. /var) zu einem spateren Zeitpunkt von dem Skript beno6tigt werden.

Beispiel:

Do you want to restore /home? [yN] >y

Do you want to mount /home? [yN] >y
please insert tape 3f1fc718-3efd (label Friday) and press ENTER
Do you want to umount /home? [yN] >n

Do you want to restore /extra? [yN] >y

Do you want to mount /extra? [yN] >y

please insert tape 3f1fc718-3efd (label Friday) and press ENTER
Do you want to umount /extra? [yN] >n

History zuriickkopiert.

Sind alle Verzeichnisse wiederhergestellt, so kopiert das Skript auch die History-
Datei zuriick in das Unidump-Verzeichnis.

Hinweis:
Falls nicht das standardmél3ige Unidump-Verzeichnis verwendet wird, kann mit dem
Befehl unistat | grep unidir der Pfad zum Verzeichnis festgestellt werden..

11. Der Rechner kann nun neu gestartet werden.

Infobox Recovery ohne UCS-CD

Sollte z.Z. keine UCS-Installations-CD zur Verfugung stehen, kann das System auch
mit einer Ublichen Linux-Rettungs-Diskette/CD gebootet werden. Bei ausreichender
Erfahrung kann das System mit den folgenden Hinweisen wiederhergestellt werden:

Falls unihrest nicht zur Verfiigung steht, konnen die Dateien auch von Hand zurtck-
gespielt werden. Sie befinden sich in einem nicht-komprimierten GNU-tar-Archiv am
Ende jedes Unidump-Bandes. Man findet dieses Archiv wie folgt:

mt -f <Bandlaufwerk> eod
mt -f <Bandlaufwerk> status

SCSI 2 tape drive:

File number=3, block number=0, partition=0.

Tape block size O bytes. Density code 0x13 (DDS (61000 bpi)).
Soft error count since last status=0

General status bits on (89010000):

EOF EOD ONLINE IM_REP_EN
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Das letzte Kommando liefert bei End-Of-Data File number=3, das heil3t, es gibt zwei
Dateien auf dem Band. Damit ist die gesuchte Datei die zweite auf dem Band.

mt -f <Bandlaufwerk> asf 2
tar -x -v -f <Bandlaufwerk>

Gegebenenfalls muss noch eine Blocksize angegeben werden. Falls diese unbekannt
ist, kann sie wie folgt ermittelt werden:

mt -f <Bandlaufwerk> asf 2
dd if=<Bandlaufwerk> of=testfile bs=256k count=1
1ls -1 testfile

Die GroRe des testfile entspricht der Blocksize. Das Verfahren beruht darauf, dass die
Blocksize sicher kleiner als 256k ist. Ergibt sich eine Blocksize von z.B. 10240, so wird
dieser Wert noch durch 512 geteilt und dann als Option an tar lbergeben.

mt -f <Bandlaufwerk> asf 2
tar -x -v -f <Bandlaufwerk> -b <Blocksize>

1.11 Die Konfigurationsdatei fiir unidump

Es folgen die technischen Details zur Konfigurationsdatei von unidump. Die unidump-
Konfigurationsdatei liegt standardmaRig unter /etc/unidump.conf.

1.11.1 Der globale Teil der Konfigurationsdatei

Der globale Teil der Konfigurationsdatei beinhaltet die Parameter, welche unidump immer
verwendet, unabhangig von der zu sichernden Partition.

unidir /var/lib/unidump

unidir gibt den Pfad zu den unidump-Administrationsdateien an.

ntapedevice /dev/nst0

ntapedevice gibt das zu verwendete Tapedevice an. Es muss das nonrewinding De-
vice angegeben werden. Manche Tapes stellen unterschiedliche Devices mit oder
ohne Hardware-Komprimierung zur Verfugung. In diesem Fall wird, falls Hardware-
Komprimierung gewiinscht ist, das entsprechende Device angegeben. Der Parameter hw-
compression wird dann auf 0 gesetzt. Dies trifft z.B. auf Floppy-Tapes zu (Tapedevice mit
Hardware-Komprimierung ist z.B. /dev/nzqft0). SCSI-DAT-Laufwerke stellen keine spezi-
ellen komprimierenden Devices zur Verfligung. Bei diesen muss stattdessen der Parame-
ter hweompression auf 1 gesetzt werden.

magicfile = /var/lib/unidump/magic
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magicfile ist eine Textdatei, welche dem System hilft, bestimmte Dateien zu Programmen
zuzuordnen. Nahere Informationen dazu bietet die betreffende man page mit

man magic

logfile = /var/lib/unidump/unidump.log

logfile ist die globale Logdatei, welche von unidump verwendet wird, sofern der Parameter
useunilog auf 1 gesetzt ist.

logfiledir = /var/lib/unidump/log

logfiledir definiert das Unterverzeichnis, in welchem die einzelnen Logdateien der
Backups gespeichert werden. In diesen Logdateien sind Informationen tber die einzelnen
Backups zu finden.

restoredir = /tmp/unirestore

restoredir gibt das Verzeichnis an, in das bei einer Wiederherstellung die Daten geschrie-
ben werden. Generell werden nicht wie bei anderen Systemen die bestehenden Daten
uberschrieben, sondern die Daten vom Band werden in das unter restoredir angegebene
Verzeichnis geschrieben und konnen von dort durch den Administrator an ihren eigentli-
chen Platz zuriickgespeichert werden.

strategy = archiv

strategy spezifiziert die Backup-Strategie. Weitere Informationen kénnen tber den Befehl

man unidump::strategy

und aus Kapitel 1.12 bezogen werden.
holdingdisk = /var/holdingdisk

holdingdisk gibt das Verzeichnis an, in das gesichert wird, wenn eine Bandsicherung nicht
moglich ist.

Achtung:

Bei der Konfiguration von unidump muss darauf geachtet werden, dass die Holdingdisk
nicht auf ein Netzlaufwerk und nicht in einem der Verzeichnisse liegt, die gesichert werden.
Letzteres wurde dazu fihren, dass die Partition, auf der die Holdingdisk angelegt ist, nach
wenigen Durchlaufen von unidump restlos gefullt wird.

holdingdisksize = 1G

holdingdisksize gibt die maximale Grol3e an, die die Holdingdisk auf der Festplatte ein-
nehmen darf. Steht dieser Parameter auf 0, so ist die Holdingdisk 0 Byte grol3, eine Si-
cherung auf der Holdingdisk ist also nicht moglich. Gibt man den Parameter mit vorange-
stelltem Minus-Zeichen (-) an, z.B. -100M, so wird der gesamte freie Platz auf der Partition
bis auf den angegebenen Wert verwendet.

Beispiel:
Die Holdingdisksize ist 1 G. Die Partition, auf der die Holdingdisk liegt, ist 10 G groR.
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9,5 G der Partition sind belegt. Wenn jetzt ein 750 MB groRer Dump auf die Holdingdisk
geschrieben werden soll, wird die Partition komplett gefillt. Dies kann zu Problemen fih-
ren, wenn die Partition von anderen Programmen benotigt wird. Sollen Probleme dieser
Art ausgeschlossen und auf3erdem sichergestellt werden, dass fur die Holdingdisk immer
genug Platz zur Verfligung steht, sollte eine eigene Partition fiir die Holdingdisk angelegt
werden.

blocksize = 64k

blocksize spezifiziert die zu verwendenden BlockgroRe. Manche Tapes benotigen be-
stimmte BlockgroRRen, z.B. arbeitet der zftape-Treiber standardmafdig nur mit Vielfachen
von 10k. DAT-Laufwerke arbeiten in der Regel mit beliebigen BlockgréR3en, jedoch verbes-
sern grolRe Blécke die Performance. Die Blockgrof3e darf aber zumindest bei der Verwen-
dung von dump maximal 64k betragen. Weitere Informationen bietet die man page von
dump:

man dump

hwcompression = 1

Dieser Parameter schaltet die Hardware-Komprimierung bei SCSI-Tapes ein. Er kann auf
die Werte 0 oder 7 gesetzt werden.

Achtung:

Bei einigen Bandlaufwerken fliihrt das Aktivieren der Hardware-Komprimierung in der
unidump-Konfiguration zu Problemen. Dort ist die Hardware-Komprimierung evtl. per mt
mit der Option datcompression (1 oder 2) zu aktivieren. In diesem Fall muss die Softwa-
rekomprimierung jedoch deaktiviert werden.

softcompression = 1

Dieser Parameter schaltet die Software-Komprimierung ein. Wie diese realisiert wird, ist
vom verwendeten Backend abhéngig. GNU-tar, Star und dump komprimieren intern (mit
Hilfe der libz oder gzip), bei xfsdump muss extern mit gzip komprimiert werden. Dies fiihrt
zu hoheren Zugriffszeiten auf einzelne Dateien eines komprimierten xfs-Dump. Dieser Pa-
rameter ist auch im Disk-spezifischen Teil zulassig. Der Parameter kann auf die Werte 0
oder 1 gesetzt werden.

mt = mt

dd = dd

Hier kann fur die jeweiligen Programme ein anderes gewahlt werden. In der Regel sollten
hier keine Veranderungen vorgenommen werden.

ext2dump = /var/lib/unidump/scripts/dump_wrapper

ext2dump gibt das verwendete Sicherungs-Programm an, das bei ext2/ext3-Partitionen
benutzt wird.

ext2restore = /var/lib/unidump/scripts/restore_wrapper

extZrestore gibt das verwendete Recovery-Programm an, das bei ext2/ext3-Partitionen
benutzt wird.
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xfsdump = xfsdump

xfsdump definiert das Sicherungsprogramm fur XFS-Partitionen.

xfsrestore = xfsrestore

xfsrestore definiert das Wiederherstellungsprogramm fiir XFS-Partitionen.

zip = zip
gtar = tar
star = star

Hier konnen vom Standard abweichende Komprimierungsprogramme gewahlt werden.

Achtung:
Es kann zu Komplikationen bei der Wiederherstellung kommen, wenn bereits Sicherun-
gen durchgefiihrt wurden und nachtraglich das Komprimierungsformat geandert wird.

precommand =

Hier kann ein Befehl angegeben werden, der unmittelbar vor dem Start eines Backups
ausgefuhrt wird.

postcommand =

Hier kann ein Befehl angegeben werden, der unmittelbar nach der Durchfihrung eines
Backups ausgefiihrt wird.

eotcommand =

Hier kann ein Befehl angegeben werden, der ausgefiihrt wird, wenn das Ende des Ban-
des erreicht wird. Dies kann zum Beispiel gewiinscht sein, wenn ein Bandwechselsystem
eingesetzt wird.

writeflags = "Optionl Option2 Option3"

Hier konnen zusatzliche Optionen, die dem Dump-Befehl ibergeben werden, angegeben
werden. Die Optionen sind in Anfiihrungszeichen einzuschliel3en und durch Leerzeichen
zu trennen.

readflags = "Optionl Option2 Option3"

Hier kdnnen zusatzliche Optionen, die dem Restore-Befehl libergeben werden, angegeben
werden. Die Optionen sind in Anflihrungszeichen einzuschlie3en und durch Leerzeichen
zZuU trennen.

diskmode = 0

Wird diskmode = 1 gesetzt, werden die Backups nicht auf ein Band gesichert, sondern nur
auf die Holdingdisk.

regulardump = 1
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Dieser Parameter ist in der Regel in der Konfigurationsdatei auf 7 gesetzt. Um spater
inkrementelle Backups erstellen zu konnen, muss das System den Inhalt der absoluten
Backups kennen. Aus dem Stand der letzten Vollsicherung und dem aktuellen System
wird eine Differenzmenge berechnet. Diese Differenzmenge stellt das zu speichernde in-
krementelle Backup dar. Um jedoch absolute Backups aulRerhalb der geplanten Reihen-
folge durchzufiihren, kann regulardump = 0 gesetzt werden. Damit werden die abgespei-
cherten Systemstande nicht verandert und die regelmalRige Sicherung kann ohne Riick-
sicht auf die zusatzliche Vollsicherung wie gewohnt weiter erfolgen. Bei darauf folgenden
inkrementellen Sicherungen bleibt die zusatzliche Vollsicherung unberticksichtigt. Es ist
besser, den Parameter regulardump = 1 zu belassen und bei einer zusatzlichen Sicherung
den Parameter als Kommandozeilenoption mitzugeben, wie in diesem Beispiel:

unidump -noregulardump

Dieser Parameter ist auch im Disk-spezifischen Teil zulassig.

useunilog = 1

Protokollierung erfolgt in ein eigenes Logfile (unidump.log).

logfiledir = /var/lib/unidump/unidump.log

Verzeichnis, in dem die Logfiles der einzelnen Backups abgelegt werden.

usesyslog = 0

Wird hier 7 gewahlt, erfolgt die Protokollierung tiber den syslogd.

usestderr = 0

Wird hier hier 1gewahlt, werden die (Fehler-)Meldungen nicht in der Logdatei gespeichert,
sondern auf der Konsole ausgegeben.

debug = 0

Der Debug-Modus bewirkt eine ausfuhrlichere Fehlerbeschreibung. Dies ist im Normalbe-
trieb nicht notwendig, hilft aber in Problemsituationen, Fehler einzugrenzen.

useqfa = 0

Bewirkt die Erstellung von Quick-File-Access-Dateien, die den Zugriff auf einzelne Dateien
des Archivs drastisch beschleunigen. Dieser Parameter ist auch im Disk-spezifischen Teil
zulassig. QFA-Dateien werden bisher nur von dump unterstitzt.

1.11.2 Der Disk-spezifische Teil der Konfigurationsdatei

Im unteren Teil der Konfigurationsdatei werden so genannte Disks spezifiziert. Eine Disk
besteht aus einem Verzeichnis, das gesichert werden soll, und den dazugehorigen Spezi-
fikationen. Das Verzeichnis muss ein Mountpoint sein (also eine eigene Partition), wenn
dump oder xfsdump verwendet wird. Jede Disk erhalt einen eindeutigen alphanumerischen
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Namen. Ein Disk-spezifischer Abschnitt in der Konfigurationsdatei beginnt mit dem Na-
men der Disk in eckigen Klammern. Es folgen Spezifikationen, die jeweils nur fur diese
Disk gelten. Die einzige notwendige Angabe ist directory, alle anderen Angaben sind op-
tional.

[diskname]

Der frei wahlbare Name leitet einen Disk-spezifischen Abschnitt ein. Eine Disk wird damit
automatisch definiert. Der Name der Disk ist case-sensitive, die Grol3- und Kleinschrei-
bung ist also zu beachten!

directory /home

Das zu sichernde Verzeichnis, in der Regel ein Mountpoint einer Partition. Der Mount-
point muss in der Datei /etc/fstab eingetragen sein. Wenn nur tar zur Datensicherung
verwendet wird, muss nicht notwendig ein Mountpoint gewahlt werden.

dumper = xfsdump

Hier kann angegeben werden, welches Programm zum Dumpen dieser Disk verwendet
werden soll (z.B. dump oder xfsdump).

exclude = /var/lib/unidump/hd

Liste von Dateien oder Verzeichnissen, die aus dem Backup ausgenommen werden
sollen. Die Pfade werden relativ zum zu sichernden Verzeichnis ausgewertet (bspw.
tmp:usr/tmp:var/tmp:var/lib/unidump/hd).

Achtung:
Der Parameter exclude wird von xfsdump ignoriert!

writeflags =

Zusatzliche Optionen, die dem Dump-Kommando tGbergeben werden.

readflags =

Zusatzliche Optionen, die dem Restore-Kommando libergeben werden.

precommand =

Kommando, das unmittelbar vor dem Start eines Backups ausgefihrt wird.

postcommand =

Kommando, das unmittelbar nach dem Ende eines Backups ausgefihrt wird.

1.12 Sicherungsstrategien

unidump kann die Datensicherung mit drei verschiedenen Strategien durchfuhren:
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e strategy = archiv

Bei dieser Sicherung handelt es sich um die Standardeinstellung. Hierbei wird im-
mer eine Vollsicherung auf das entsprechende Band geschrieben. Es werden im Nor-
malfall fiinf Bander benotigt, welche von Montag bis Freitag gewechselt werden und
in der darauf folgenden Woche rotieren und wieder tiberschrieben werden.

e strategy = simple

Diese Strategie fuhrt Montag bis Donnerstag taglich eine inkrementelle Sicherung
(level 1 dump) und am Freitag ein Vollsicherung (level 0 dump) durch. Dabei werden
die Bander von Montag bis Donnerstag wochentlich Gberschrieben, wahrend die
Freitagsbander monatlich tiberschrieben werden. Fiir diese Strategie werden also 9
Bander (4 Wochentagsbander und 5 Freitagsbander) benétigt.

e strategy = distrib

Sollen mehrere Festplatten oder grol3e Speicherbestande gesichert werden, so kann
es sein, dass diese nicht auf ein Band passen. Fir diesen Fall kann der Speicherbe-
stand in mehrere Speichergruppen aufgeteilt werden, die dann an verschiedenen
Wochentagen eine Vollsicherung erhalten.

Weitere Informationen gibt die man page, welche mit folgendem Befehl aufgerufen wer-
den kann:

man unidump::strategy

1.13 Haufig gestellte Fragen
1.13.1 Wie heisst das Band?

1. Das entsprechende Band in das Bandlaufwerk einlegen.

2. An der Kommandozeile den folgenden Befehl ausfiihren:

unilabel

3. Auf dem Bildschirm erscheint eine Anzeige, die diesem Beispiel ahnelt:

tapelabel: Monday
tapeid: 3cadc87d -25ef
tapecycle: 22

4. Der Name des Bandes steht hinter tapelabel. In dem Beispiel heil3t das Band also
Monday.

5. Wie oft das Band mit unidump verwendet wurde, steht hinter tapecycle. Das Beispiel-
band wurde also bereits 22 Mal verwendet.

Achtung:

unilabel kann nicht anzeigen, ob das Band mit einem anderen Programm als
unidump verwendet wurde. AulRerdem ist es moglich, den Wert fur tapecycle mit
einem Befehl zu andern. Es kann also nicht ausgeschlossen werden, dass sich Daten
auf dem Band befinden, obwohl tapecycle den Wert Null angibt.
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1.13.2 Welche Bander mit welchen Bandnamen gibt es?

Der Befehl

unilib

gibt eine Liste aller bekannten Bander mit ihren Namen aus.

1.13.3 Welches Band befindet sich im Bandlaufwerk?

Der Befehl

unilabel

gibt den Name des Bandes, in der erscheinenden Meldung hinter “tapelabel:’ aus.

1.13.4 Wurde das Backup korrekt durchgefiihrt?

Uber automatisch durchgefiihrte Backups erhélt der Benutzer root eine E-Mail-Nachricht.

Aulerdem werden Erfolgs- und Fehlermeldungen in Log-Dateien gespeichert. Abhan-
gig von der Einstellung von Unidump werden die LogDateien des Systems und/oder
Unidump-spezifische LogDateien verwendet.

Der Befehl

unistat | grep "’logfile’"

zeigt mit einer ahnlichen Meldung wie der folgenden an, wo die Unidump-Protokolldatei
zu finden ist.

>logfile’ => ’/var/lib/unidump/unidump.log’,

In dem Beispiel befindet sich die Protokolldatei unidump.log also in dem Verzeichnis
/var/1lib/unidump/.

Wenn das Backup korrekt durchgefiihrt wurde, sind in der Protokolldatei, bei dem ent-
sprechenden Datum, die Schllisselworte DUMP ... DONE oder DUMP ... DONE (OK) zu
finden.

[2007/05/05 17:23:01] DUMP[3eb68195-5509]: xfsdump -F -e -o -1 0 -L \
3eb68195-5509 -c "/var/lib/unidump/Skripts/exit2" -m -b 65536 -f /dev/nstO
/home > /var/lib/unidump/log/3eb68195-5509.dumplog
[2007/05/05 18:58:13] DUMP[3eb68195-5509]: DONE (OK)
[2007/05/05 19:50:03] DUMP[history_save]: tar -c -C /tmp/filecle3PS \

-f /dev/nstO
[2007/05/05 19:50:07] DUMP[history_save]: DONE
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Wenn Probleme aufgetreten sind, sind Worte wie DUMP.. ABORTED, ERROR oder FAILU-
RE zu finden.

Optional kann zur Bandkontrolle in der Konfigurationsdatei /etc/unidump.conf der Para-
meter verify = 1 gesetzt werden. Dabei wird nach dem Backup der Datenbestand auf dem
Band mit dem Datenbestand auf der Festplatte verglichen.

1.13.5 Wie lange konnen Dateien wiederhergestellt werden?

Die Bander werden beim Backup uberschrieben. Alte Versionen einer Datei kdnnen also
so lange wiederhergestellt werden, wie das entsprechende Sicherungsband nicht wieder
fiir ein Backup eingesetzt wurde. Wie schnell ein Band erneut eingesetzt wird, hangt von
der Sicherungsstrategie ab. Wird z.B. die Strategie simple verwendet, wird in der Nacht
von Freitag auf Samstag ein Backup des gesamten Systems erstellt und an den anderen
Werktagen werden die Dateien gesichert, die sich seit Freitag verandert haben. So kann
der Zustand jedes Werktages wiederhergestellt werden. Normalerweise werden die Ban-
der in der nachsten Woche wieder eingesetzt und mit dem neuen Zustand tberschrieben.
Nur das Band vom Freitag kommt erst einen Monat spater wieder zum Einsatz, so dass
der Zustand von jedem Freitag einen Monat lang wiederhergestellt werden kann.

Soll ein bestimmter Zustand dauerhaft gesichert werden, bietet es sich an, ein Backup au-
RBer der Reihe (siehe Kapitel 1.7) zu erzeugen. Bander sind allerdings grundsatzlich nicht
zur Dauersicherung gedacht. Sollen Daten tGiber Monate oder gar Jahre aufbewahrt wer
den, empfehlen sich andere Speichermedien wie CD-ROMs oder DVDs.

1.13.6 Welche Backups wurden wann mit welchem Band erstelit?

Mit dem Befehl

unihist

kann eine Liste der bisher durchgefiihrten Backups ausgegeben werden. Aus der Liste
geht hervor, welche Teilbereiche wann auf welches Band gesichert wurden. Es ist zu be-
achten, dass die Liste nach Verzeichnissen und Teilbereichen sortiert ist, erst dann nach
Datum.

1.13.7 Wo liegt die Konfigurationsdatei?

Der Befehl

unistat | grep config

zeigt mit einer ahnlichen Meldung wie der folgenden an, wo die Konfigurationsdatei zu
finden ist.

here is your unidump configuration
>config’ => ’/etc/unidump.conf’,
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StandardmaRig liegt sie in /etc/unidump.conf.

1.13.8 Wo finde ich weitere Informationen?

Fir unidump und die zugehorigen Befehle gibt es so genannte man pages {von englisch
manual pages = Handbuch-Seiten). man pages sind als Dateien auf dem Computer ge-
speichert und werden in der Regel mit dem Befehl

man <Befehlsname >

aufgerufen. Zu unidump gibt es einige Ubersichtsseiten, die durch Eingabe von

man unidump::config
man unidump::history
man unidump::logger
man unidump::strategy
man unidump::units

aufgerufen werden kénnen.

1.14 Kurzreferenz

Hinweis:
/var/1lib/unidump ist das Standardverzeichnis. In /etc/unidump. conf kann ein anderes
Verzeichnis als Standardverzeichnis festgelegt werden.

unidump [-strategy <Bandname> oder gfs oder simple oder distrib] [-noregulardump]
[-diskmode] [-level <Level 0-9>] [-starttime <Zeit in Sekunden seit 1.1.1970> oder
$(date -d yyyy-mm-dd +%s) oder $ (uniresume)] [<Diskname>] fUhrt das Backup durch.

uniflush kopiert Backups von der Holdingdisk auf Band.

unihist [-1ist|box|html] gibt die Liste bisher durchgefihrter Backups geordnet nach
Disks und Datum (als Liste, Tabelle, html-Seite) aus, die in /var/1ib/unidump/history.txt
gespeichert ist.

unihrest -f <Bandlaufwerk> stellt beim Wiederherstellen des Systems die History-Datei
wieder her.

unilabel [-label <Labelstring>] [-force] [-cycle <Rundenstempel>] [-id <ID-String>]
gibt Labelinformationen aus und labelt Bander. Das Label sollte der Strategie entspre-
chend gewahlt werden. Rundenstempel und Tape-ID werden automatisch erzeugt. Die
Tape-ID soll das Band eindeutig identifizieren, darf also nicht fiir andere Bander wieder-
verwendet werden, auch wenn diese dasselbe Label bekommen!

unilib zeigt die Liste bisher gelabelter Bander an, die in /var/lib/unidump/tapelib.txt
gespeichert ist.
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unilist -dir <Verzeichnis> [-date <yyyy-mm-dd>] gibt eine Liste der Dateien, die wieder-
hergestellt werden kdnnen, aus.

uniproper [-dryrun] [-force] entfernt liberflissige Eintradge aus Holdingdisk, History und
den Verzeichnissen der Protokoll-, toc- und gfa-Dateien.

unirest [-sessionfile <Dateiname>] [-archiv <tar|gtar|star|tgz|zip>]
[<Listen-Datei>] stellt Dateien (aus der Listen-Datei) wieder her {und packt sie mit
dem angegebenen Archivierungsprogramm).

uniresume [-human-readable] [-date <yyyy-mm-dd>] gibt {in menschenlesbarer Form) an,
welche Backups heute, oder am angegebenem Datum, nachgeholt werden konnen.

unisched [-n <Anzahl der Tage>][-1list|box|html] gibt eine Liste der geplanten Backups
aus, die an den nachsten <Anzahl> Tagen ausgeflihrt werden sollen. Ist die Anzahl negativ,
liegen die Tage in der Vergangenheit.

unistat [-config] [-holdingdisk] zeigt Informationen Uber die Konfiguration und die Hol-
dingdisk an.

unitoc erzeugt die Table-of-Contents-Dateien neu, die auch im Verzeichnis
/var/1lib/unidump/toc gespeichert sind.

holdingproper.sh vergleicht den Inhalt der History mit den Inhalten der Holdingdisk und
I6scht Uberflussige Eintrage.

2 Sicherung entfernter Systeme

2.1 Einfiihrung

Mit der Software univention-remote-backup besteht die Moglichkeit, regelmaRig Ver-
zeichnisse von im Netzwerk erreichbaren Systemen auf ein Sicherungssystem zu Uber
tragen. Verfugt dieses Sicherungssystem Uber ein Bandlaufwerk, kann wie in Abschnitt 1
beschrieben unidump eingesetzt werden, um die Verzeichnisse auf Bander zu sichern. Bei
ausreichend grof3en Festplatten konnen die Sicherungskopien alternativ zur Sicherung
auf Bandern im Dateisystem verbleiben.

Uber eine Konfigurationsdatei kann angegeben werden, welche Verzeichnisse von wel-
chen Rechnern Ubertragen werden sollen. Entfernte Systeme werden nach Server und
Client Systemen unterschieden. Dabei geht univention-remote-backup davon aus, dass
Client Systeme nicht immer erreichbar sein miissen.

Bei der Sicherung von Verzeichnissen werden nur Unterverzeichnisse und Dateien aus
dem angegebenen Verzeichnis beriicksichtigt. Uber das Netzwerk eingebundene Freiga-
ben oder symbolische Links werden nicht mitgesichert.
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2.2 Konfiguration

In der Datei /etc/remote-backup.conf konnen globale Konfigurationsparameter fir
univention-remote-backup aufgenommen werden. Die Syntax der Optionen lautet

OPTION=WERT

Folgende Parameter konnen gesetzt werden:

BACKUPROOT=<PFAD> Das lokale Verzeichnis, in welchem die einzelnen Sicherungen
abgelegt werden. Die Anzahl der Sicherungen ist vom Parameter MAXHISTORY abhan-
gig, als Name der Sicherungsverzeichnisse wird eine Ordnungszahl verwendet. 0 ist der
aktuelle Sicherungsstand, hohere Zahlen sind in aufsteigender Folge die vorigen Siche-
rungszustande.

MAXHISTORY=<ANZAHL> Die Anzahl der aufzubewahrenden Sicherunszustande.
univention-remote-backup rotiert die Sicherungszustande, die alteste Version wird ge-
I6scht. Soll nur die aktuelle Version vorgehalten werden, etwa weil das Verzeichnis
BACKUPROOT regelmalig auf ein Band gesichert wird, sollte MAXHISTORY auf 0 gesetzt
werden.

Entfernte Rechner und zu sichernde Verzeichnisse mussen je nach Funktion
des Rechners in eine von zwei Konfigurationsdateien eingetragen werden. In
/etc/remote-backup.servers werden Server-Systeme eingetragen. Dabei wird ange-
nommen, dass ein Server-System immer erreichbar sein muss. Ist das System nicht
erreichbar, wird eine Fehlermeldung ausgegeben. In /etc/remote-backup.clients
werden Client-Systeme aufgenommen. Client-Systeme konnen ausgeschaltet sein, sie
werden dann bei der Sicherung lbersprungen. Die Syntax beider Dateien ist identisch,
sie lautet:

<Rechnername >:<Pfadl>,<Pfad2>,<Pfad3>...

Standardmallig wird der Benutzer root verwendet, um die Verzeichnisse auf dem ent-
fernten System zu lesen. Soll ein alternativer Benutzer verwendet werden, ist die-
ser in der folgenden Schreibweise in die Datei /etc/remote-backup.servers oder
/etc/remote-backup.clients einzutragen:

<Benutzername >@<Rechnername >:<Pfadl>,<Pfad2>,<Pfad3>...

univention-remote-backup verwendet rsync zur Ubertragung von Verzeichnissen. Daraus
ergibt sich, dass univention-remote-backup eine Benutzeridentitat verwenden muss, die
auf dem entfernten System Leseberechtigungen flir die ausgewahlten Verzeichnisse hat.
Soll ein alternativer Benutzer verwendet werden, ist dieser im Univention Directory Ma-
nager anzulegen. Es wird empfohlen, diesem Benutzer so wenig Rechte wie moglich ein-
zuraumen und ihn ausschlieBlich flr univention-remote-backup zu verwenden. Der er
stellte Sicherungsbenutzer muss allerdings ein eigenes Benutzerverzeichnis besitzen. Auf
den entfernten Systemen muss der Benutzer Leseberechtigung fiir die zu sichernden Ver
zeichnisse und alle Unterverzeichnisse erhalten, damit die Sicherung erfolgen kann. Am
einfachsten lassen sich diese Leseberechtigungen parallel zu den urspriinglichen Datei-
rechten setzen, wenn das zu sichernde Verzeichnis in einem Dateisystem liegt, das ACLs

28/29


/etc/remote-backup.conf
/etc/remote-backup.servers
/etc/remote-backup.clients
/etc/remote-backup.servers
/etc/remote-backup.clients

@ univention

linux for your business

unterstatzt (z.B. XFS). Mit dem Befehl setfacl kdnnen die entsprechenden Berechtigun-
gen gesetzt werden. Nahere Informationen enthalt die man page zu setfacl.

Der zugrunde liegende rsync-Mechanismus verwendet SSH als Protokoll zur Verschlis-
selung und Benutzerauthentisierung. Da univention-remote-backup als Cron-Job ausge-
fihrt wird, kann kein Benutzerpasswort angegeben werden, um den Benutzer zu authen-
tisieren. Es muss ein SSH-Schlusselpaar fur den Benutzer erzeugt werden.

Als Benutzer root muss auf dem System, auf welchem univention-remote-backup instal-
liert ist, der folgende Befehl ausgefihrt werden

ssh-keygen -t rsa

Es wird ein SSH-Schliisselpaar erzeugt. Die Abfragen kénnen mittels der Return-Taste
bestatigt werden. Fir den univention-remote-backup-Mechanismus ist es aullerdem not-
wendig, dass der Schlissel ohne Passphrase, also ohne Passwort, erstellt wird. Dies ist
zwar ein Sicherheitsrisiko, allerdings fir ein automatisches Backup unvermeidbar. Das
erzeugte Schliisselpaar wird anschlieldend im Benutzerverzeichnis unter .ssh/ in den Da-
teien id_rsa und id_rsa.pub gespeichert.

Hinweis:
Die folgenden Schritte miissen auf allen Systemen vorgenommen werden, von denen
Verzeichnisse durch univention-remote-backup Ubertragen werden sollen.

Kopieren des offentlichen Teils des im letzten Schritt erzeugten Schlissepaares in das
Benutzerverzeichnis des Sicherungsbenutzers:

scp .ssh/id_rsa.pub <sicherungsbenutzer >@<entfernter Rechner >:

Nach der Anmeldung als Sicherungsbenutzer an dem entfernten System muss das Ver-
zeichnis .ssh im Benutzerverzeichnis erzeugt und anschlieBend der folgende Befehl aus-
gefuhrt werden. Dieser erstellt, falls notig, die Datei authorized_keys und fligt den lber
tragenen offentlichen Schlilissel an das Ende an.

cat ~“/id_rsa.pub >> .ssh/authorized_keys

Nach der Abmeldung sind alle Einstellungen vorgenommen, damit
univention-remote-backup ausgefuhrt werden kann.

Bei der Installation von univention-remote-backup wird ein Cron-Job erzeugt, der
die Sicherung der Client-Systeme von Montag bis Freitag um 13:00 Uhr und
die Sicherung der Server-Systeme von Dienstag bis Samstag um 00:10 Uhr ver
anlasst. Sollen die Ausfuhrungszeiten angepasst werden, kann dies in der Datei
/etc/cron.d/univention-remote-backup erfolgen. Die Datei ist als Benutzer root zu off-
nen, das Format ist in der man page zu crontab dokumentiert (man 5 crontab).
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