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1 Einfuihrung

Es besteht die Méglichkeit andere Unix- und Linux-Distributionen, im folgenden Fremdsyste-
me genannt, in den Vertrauenskontext der UCS-Domane zu integrieren. Fir die Nutzung die-
ses Vertrauenskontext sollte fiir das Fremdsystem ein Memberserver-Account unterhalb des
Containers cn=memberserver,cn=computers angelegt werden. Dabei sind mindestens der
Name, die IP-Adresse, ein Passwort und die DNS-Einstellungen anzugeben.

2 Servergrundkonfiguration

Die Grundkonfiguration der Fremdsysteme ist grundlegend verschieden. Es sollten aber min-
destens die folgenden Punkte konfiguriert werden:

e Netzwerkkonfiguration

Hier sollte als Nameserver ein UCS-Domaincontroller-System verwendet werden.
e NTP-Client

Als NTP-Server sollte ein UCS-Domaincontroller-System verwendet werden.

Je nach Anforderung kénnen weitere Einstellungen konfiguriert werden, wie z. B. das Einbin-
den der Heimatverzeichnisse oder die Druckerkonfiguration. Die nétigen Konfigurationsschritte
kdénnen der distributionsspezifischen Dokumentation entnommen werden.

3 Benutzerdatenbank

Unter Linux-Systemen erfolgt die Auflésung von Benutzer und Gruppen Uber NSS (Name Ser-
vice Switch). Da die Benutzer- und Gruppeninformationen in der UCS-Doméne im LDAP ge-
speichert werden, sollte das Modul nss_Idap verwendet werden. Je nach Distribution ist die
Konfiguration unterschiedlich.

Generell missen die folgenden Einstellungen vorgenommen werden:

e L DA-Base-DN
Der LDAP-Base-DN kann auf dem DC Master mit dem Befehl

univention-config-registry get ldap/base

abgefragt werden.
e LDAP-Server

Hier sollten die FQDNs der UCS-LDAP-Server angegeben werden, die fir die LDAP-Su-
che verwendet werden sollen.

e LDAP TLS/SSL

Damit die TLS-Verschlisselung funktioniert, sollte das Root-CA-Zertifikat vom DC Master
kopiert werden:
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scp <ucs-master>:/etc/univention/ssl/udsCA/CAcert.pem /etc/ssl/

AnschlieBend  sollte in  der jeweiligen  LDAP-Konfigurationsdatei,  z.B.
/etc/openldap/ldap.conf, das Zertifikat bekannt gegeben werden:

Die Benutzer und Gruppen kénnen jetzt mit den Befehlen

getent passwd
getent group

abgefragt werden.

4 Kerberos

UCS verwendet die Kerberos-Implementierung Heimdal. Es sollte daher auf den Fremdsyste-
men auch die Heimdal- und nicht die MIT-Implementierung verwendet werden, ansonsten kann
es zu Problemen bei der Passwortdnderung kommen, da diese nicht standardisiert ist.

Wenn beim Anlegen des Fremdsystems als Memberserver ein Rechner-Passwort angegeben
wird, erzeugt der Listener/Notifier-Mechanismus auf dem UCS DC Master eine keytab-Datei,
die den Namen des Fremdsystems tragt. Diese keytab-Datei muss auf dem Fremdsystem ge-
speichert werden:

scp <ucs-master>:/var/lib/univention-heimdal/$ (hostname) /etc/krb5.keytab

Die eigentliche Kerberos-Konfiguration wird in der Datei /etc/krb5. conf vorgenommen:
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Dabei sind die Werte <REALM> und <UCS Server> zu ersetzen. Der Wert fliir <REALM> kann
auf dem DC Master mit dem Befehl

univention-config-registry get kerberos/realm

abgefragt werden. Als <UCS Servers ist jeder DC Master, DC Backup oder DC Slave aus der
UCS-Domaéne geeignet.

Fir die Anmeldung gegen Kerberos sind die PAM-Konfigurationen anzupassen, hierfir muss
das Paket pam-krb5 installiert werden. Als Kerberos-Einstellung eignet sich die folgende Zeile:

Die Passworter kénnen mit dem Befehl kpasswd geandert werden, alternativ ist eine Passwort-
Anderung tber PAM mit dem Modul pam-heimdal méglich.

5 Samba

Die UCS-Samba-Domane verwendet Samba 3, welches auch auf dem Fremdsystem installiert
sein sollte.

Das Samba auf dem Fremdsystem ist als Memberserver zu konfigurieren.

Beispielkonfiguration smb. conf:
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Die Werte fir <Domainnames>, <Hostname>, <UCS Servers, <Ldap Base> und <Server
DN> sind anzupassen. Der Wert fir <Domainname> kann auf dem DC Master mit dem Befehl

univention-config-registry get windows/domain

abgefragt werden. Als <UCS Servers ist jeder DC Master, DC Backup oder DC Slave aus der
UCS-Doméne geeignet. Als <Server DN> sollte der DN des Fremdsystems angegeben werden.

Das Fremdsystem benétigt schreibenden Zugriff auf das LDAP, da es gegebenenfalls IDMAP-
Eintrédge in das LDAP-Verzeichnis schreiben muss. Mit einem Memberserver-Account wird dies
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in den Standard-ACLs beriicksichtigt. Das Passwort des Fremdsystems, welches beim Anlegen
des Memberserver-Accounts mit Univention Directory Manager vergeben wurde, muss jetzt in
der internen Samba-Datenbank bekannt gegeben werden.

smbpasswd —-w <password>

AnschlieBend muss der Samba-Server in die Samba-Doméne joinen:

net join MEMBER -U root

Nach erfolgreicher Eingabe des root-Passwortes des DC Master ist der Fremdsystem-Samba-
Server Mitglied in der Samba-Doméne des UCS-Systems.

AnschlieBend sollte der Samba-Dienst auf dem Fremdsystem neu gestartet werden:

/etc/init.d/samba restart

6 Lokale LDAP-Replik

Es besteht die Mdglichkeit, dass das Fremdsystem eine lokale LDAP-Replik bezieht, z.B.
damit Uber NSS die Benutzerdaten direkt aus dem lokalen LDAP-Verzeichnis gelesen wer-
den. Hierzu wird nicht der Listener/Notifier-Mechanismus verwendet, sondern das in OpenLD-
AP integrierte Replikationsverfahren syncrepl. Hinweise zur Konfiguration finden sich unter
http://www.openldap.org/doc/admin24/replication.html. Die Einrichtung ist au-
Berdem in der Univention Supportdatenbank unter http://sdb.univention.de/1120 be-
schrieben.

Bis UCS 2.2 unterstitzte der OpenLDAP-Dienst auch das Replikationsverfahren slurpd. Dieses
wurde aus OpenLDAP 2.4 entfernt und steht ab UCS 2.3 nicht mehr zur Verfligung.

7 Terminalserver

Das Fremdsystem kann als Terminalserver fir Thin Clients verwendet werden. Dieser muss den
Kerberos-RSH-Dienst anbieten. Bei den meisten Linux-Distributionen ist das Kerberos-RSH-
Programm in dem entsprechenden Heimdal-Paket enthalten.

Der RSH-Dienst wird bei den meisten Distributionen Uber inetd bzw xinetd gestartet. Wie
der Dienst im einzelnen eingebunden werden kann, sollte dem Handbuch der eingebundenen
Distribution entnommen werden. In den meisten Fallen geschieht dies automatisch.

Auf den UCS-Servern, die das Thin-Client-root-Verzeichnis anbieten, kann dann eine zusatz-
liche Session-Datei angelegt werden, die im GDM-Sitzungs-Auswahl-Dialog angezeigt wird.
In dem Session-Skript wird eine krsh-Verbindung zu dem Fremdsystem aufgebaut. Die Datei
muss im Verzeichnis /var/lib/univention-client-root/etc/gdm/Sessions gespei-
chert werden.
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Beispiel:

<Fremdsystem> muss durch den FQDN des Fremdsystems ersetzt und das zu startende Pro-
gramm kann beliebig gewéhlt werden.
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