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Vertrag Uber Auftragsverarbeitung (AVV)

zwischen

- nachfolgend ,Verantwortlicher” genannt -
und
Univention GmbH
Mary-Somerville-StralRe 1
28359 Bremen
- nachfolgend ,Auftragsverarbeiter” genannt

und gemeinsam als ,Vertragsparteien bezeichnet - wird Folgendes vereinbart:

8 1 Gegenstand und Dauer des Auftrags

Der Auftragsverarbeiter fuhrt die im Anhang 1 aufgefuhrten Datenverarbeitungen auf Grundlage
des geschlossenen Dienstleistungsvertrags durch. Darin werden Gegenstand, Art, Zweck und Dauer
der Verarbeitung sowie die Kategorien verarbeiteter Daten und betroffener Personen beschrieben.

8§ 2 Weisungen der Verantwortlichen

1 Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur fir in Anhang 1 aufgefihrte
Zwecke bzw. nur auf Grund dokumentierter Weisungen des Verantwortlichen, es sei denn, er ist
nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung
verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine
Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses untersagt.

2 Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der Auffassung
ist, dass eine erteilte Weisung gegen geltende Datenschutzbestimmungen der Union oder eines
Mitgliedstaats verstoRt.
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3 Eine Verarbeitung der Uberlassenen personenbezogenen Daten durch den Auftragsverarbeiter
fur andere, insbesondere fur eigene Zwecke ist unzulassig.

8 3 Technische und organisatorische MalRnahmen

1 Der Auftragsverarbeiter trifft mindestens die im Anhang 3 aufgefUhrten technischen und
organisatorischen MalRinahmen, um die Sicherheit der personenbezogenen Daten zu
gewahrleisten. Die MaBnahmen haben ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten. Bei der Beurteilung des angemessenen Schutzniveaus tragen die Vertragsparteien
dem Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den Umstanden,
den Zwecken der Verarbeitung und der Datenkategorien (insbesondere nach Art. 9 Abs. 1 bzw.
Art. 10 DSGVO) sowie den unterschiedlichen Eintrittswahrscheinlichkeiten und der Schwere des

Risikos fur die betroffenen Personen gebiihrend Rechnung.

2 Diein Anhang 2 aufgefuhrten technischen und organisatorischen MaRnahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Diese sind durch den Auftragsverarbeiter
anzupassen, wenn das bei Vertragsschluss festgelegte Sicherheitsniveau nicht mehr
gewahrleistet werden kann. Durch die Anpassung muss mindestens das Schutzniveau der
bisherigen Malznahmen erreicht werden. Soweit nichts anderes bestimmt ist, teilt der
Auftragsverarbeiter die Anpassungen dem Verantwortlichen unaufgefordert mit.

8 4 Pflichten des Auftragsverarbeiters

1 Der Auftragsverarbeiter bestatigt, dass ihm die einschlagigen datenschutzrechtlichen
Vorschriften bekannt sind. Er gestaltet in seinem Verantwortungsbereich die innerbetriebliche
Organisation so, dass er den besonderen Anforderungen des Datenschutzes gerecht wird.

2 Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fur die Durchfihrung,
Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist. Der Auftragsverarbeiter
gewabhrleistet, dass die zur Verarbeitung der erhaltenen personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet sind oder einer angemessenen gesetzlichen

Verschwiegenheitspflicht unterliegen.

3 Soweit gesetzlich vorgeschrieben, bestellt der Auftragsverarbeiter einen Beauftragten fur den
Datenschutz und teilt dessen Kontaktdaten im Anhang 1 mit. Der Auftragsverarbeiter informiert
unverzuglich und unaufgefordert Glber den Wechsel des Datenschutzbeauftragten.

4 Der Auftragsverarbeiter erbringt die Auftragsverarbeitung im Gebiet der Bundesrepublik
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Deutschland, in einem Mitgliedstaat der Europaischen Union oder innerhalb des Europaischen
Wirtschaftsraums. Die Verarbeitung von personenbezogenen Daten in einem Drittland bedarf
stets der vorherigen dokumentierten Zustimmung des Verantwortlichen und darf nur erfolgen,

wenn die besonderen gesetzlichen Voraussetzungen der DSGVO erfullt sind.

§ 5 Unterstutzungspflichten des Auftragsverarbeiters

1 Unter Berlcksichtigung der Art der Verarbeitung und der ihm zur Verfiigung stehenden
Informationen unterstitzt der Auftragsverarbeiter bei der Durchfihrung einer Datenschutz-
Folgenabschatzung sowie einer ggf. erforderlichen Konsultation der Aufsichtsbehérden und bei
Erfullung von dessen Pflicht, Antrage betroffener Personen auf Austibung ihrer Rechte zu
beantworten. Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich Uber jede
Geltendmachung von Rechten durch die von den Datenverarbeitungen betroffenen Personen.

2 Eine Unterstutzung sichert der Auftragsverarbeiter bei der Prifung von Datenschutzverletzungen
und der Umsetzung etwaiger Melde- und Benachrichtigungspflichten zu sowie bei der Einhaltung
der Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf dem

neuesten Stand sind.

3 Ferner unterstutzt der Auftragsverarbeiter mit geeigneten technischen und organisatorischen
Malnahmen, damit der Verantwortliche seine bestehenden Pflichten gegenlber der betroffenen

Person erfiullen kann.

8 6 Berechtigung zur Begrundung von Unterauftragsverhaltnissen

1 Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fur die
Beauftragung von Unterauftragsverarbeitern. Der Auftragsverarbeiter unterrichtet den
Verantwortlichen mindestens drei Wochen im Voraus in Textform tber alle beabsichtigten
Beauftragungen von Unterauftragsverarbeitern, damit der Verantwortliche vor der Beauftragung
Einwande erheben kann. Der Auftragsverarbeiter stellt die Informationen, die der
Verantwortliche benétigt, um Uber die Wahrnehmung seines Einspruchsrechts zu entscheiden
mit der Unterrichtung Uber die geplante Beauftragung zur Verfugung.

2 Ein Zugriff auf personenbezogene Daten durch den Unterauftragsverarbeiter darf erst erfolgen,
wenn der Auftragsverarbeiter durch einen schriftlichen Vertrag, der auch in einem elektronischen
Format abgeschlossen werden kann, mit dem Unterauftragsverarbeiter sicherstellt, dass die in
diesem Vertrag vereinbarten Regelungen auch gegentber dem Unterauftragsverarbeiter gelten.
Der Auftragsverarbeiter stellt dem Verantwortlichen auf Verlangen eine Kopie des Vertrags und

etwaiger spaterer Anderungen zur Verfuigung. Der Auftragsverarbeiter haftet gegentber dem
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Verantwortlichen vollumfanglich daftr, dass der Unterauftragsverarbeiter seinen vertraglichen
Pflichten nachkommt. Der Auftragsverarbeiter benachrichtigt den Verantwortlichen Gber
vertragliche Pflichtverletzungen des Unterauftragsverarbeiters.

3 Der Auftragsverarbeiter stellt bei einer Unterbeauftragung, die eine Ubermittlung
personenbezogener Daten im Sinne von Kapitel V der DSGVO beinhaltet, die Einhaltung der
Regelungen der Artikel 44 ff. DSGVO sicher, indem - sofern erforderlich - geeignete Garantien
gemald Artikel 46 DSGVO getroffen werden.

4 Der Auftragsverarbeiter verpflichtet sich in den Fallen, in denen er einen
Unterauftragsverarbeiter in Anspruch nimmt und in denen die Verarbeitungstatigkeiten eine
Ubermittlung personenbezogener Daten im Sinne von Kapitel V der DSGVO beinhalten, mit dem
Unterauftragsverarbeiter Standardvertragsklauseln nach Art. 46 DSGVO zu schlieBen, sofern die

Voraussetzungen fur die Anwendung dieser Standardvertragsklauseln erfullt sind.

5 Im Falle des § 6 Abs. 4 fihrt der Auftragsverarbeiter eine Prifung nach den Klauseln 14 und 15
der Standardvertragsklauseln durch und stellt diese dem Verantwortlichen unaufgefordert zur
Verfigung. Kommen Auftragsverarbeiter oder Verantwortlicher zu dem Ergebnis, dass weitere
MaRnahmen getroffen werden mussen, um ein angemessenes Schutzniveau zu erreichen, sind
diese Malinahmen vom Auftragsverarbeiter bzw. vom Unterauftragsverarbeiter zu ergreifen. Der
Unterauftragsverarbeiter darf erst dann in die Datenverarbeitung eingebunden werden, wenn
ein angemessenes Schutzniveau sichergestellt ist.

6 Zum Zeitpunkt des Vertragsabschlusses werden seitens des Auftragsverarbeiters keine weiteren
Unterauftragsverarbeiter im Rahmen der zugrunde liegenden Datenverarbeitung eingesetzt.

§ 7 Kontrollrechte des Verantwortlichen

1 Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfuigung, die fur
den Nachweis der Einhaltung der in diesem Vertrag festgelegten oder sich unmittelbar aus der
DSGVO ergebenden Pflichten erforderlich sind. Auf Verlangen des Verantwortlichen gestattet der
Auftragsverarbeiter ebenfalls die Prifung der unter diesen Vertrag fallenden
Verarbeitungstatigkeiten in angemessenen Abstanden oder bei Anzeichen fir eine
Nichteinhaltung und tragt zu einer solchen Prifung bei. Bei der Entscheidung Gber eine
Uberprifung oder Prifung kann der Verantwortliche einschlagige Zertifizierungen im Sinne des
Art. 28 Abs. 5 DSGVO des Auftragsverarbeiters bertcksichtigen.

1 Der Verantwortliche kann die Prufung selbst durchfihren oder einen unabhangigen Prufer
beauftragen. Die Prifungen kdnnen gegebenenfalls auch Inspektionen in den Raumlichkeiten
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oder physischen Einrichtungen des Auftragsverarbeiters umfassen und werden mit
angemessener Vorankindigung und unter Einhaltung von Betriebs- und Geschaftsgeheimnissen
des Auftragsverarbeiters sowie nach Moglichkeit ohne Stérung des Betriebsablaufs durchgefihrt.

2 Die Vertragsparteien stellen den zustandigen Aufsichtsbehérden die in diesem Vertrag
genannten Informationen, einschliel3lich der Ergebnisse von Prufungen, auf Anfrage zur

Verflgung.

§ 8 Mitzuteilende VerstolRe

1 Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich Gber Stérungen des
Betriebsablaufs, die Gefahren fur die Daten des Verantwortlichen mit sich bringen, sowie bei
Bekanntwerden von Datenschutzverletzungen im Zusammenhang mit den Daten des
Verantwortlichen. Gleiches gilt, wenn der Auftragsverarbeiter feststellt, dass die bei ihm
getroffenen SicherheitsmalRnahmen den gesetzlichen Anforderungen nicht gentgen.

2 Dem Auftragsverarbeiter ist bekannt, dass der Verantwortliche verpflichtet ist, umfassend alle
Verletzungen des Schutzes personenbezogener Daten zu dokumentieren und ggf. den
Aufsichtsbehérden bzw. der betroffenen Person zu melden. Er wird Verletzungen an den
Verantwortlichen unverztglich melden und hierbei zumindest folgende Informationen mitteilen:

+ Beschreibung der Art der Verletzung, soweit moglich mit Angabe der Kategorien und der

ungefahren Anzahl der betroffenen Personen und Datensatze,
« Name und Kontaktdaten von Kontaktpersonen flr weitere Informationen,
+ Beschreibung der wahrscheinlichen Folgen der Verletzung sowie

+ Beschreibung der ergriffenen oder vorgeschlagenen MaRnahmen zur Behebung der
Verletzung oder zur Abmilderung der sich daraus ergebenden nachteiligen Auswirkungen.

§8 9 Beendigung des Auftrags

1 Mit Beendigung der Auftragsverarbeitung hat der Auftragsverarbeiter alle personenbezogenen
Daten nach Wahl des Verantwortlichen entweder zu I6schen oder zurlickzugeben, soweit nicht
eine gesetzliche Verpflichtung zur Speicherung der personenbezogenen Daten besteht, dies gilt
auch fur etwaige Sicherungskopien nach Maligabe der getroffenen technischen und
organisatorischen Malinahmen. Die Loschung hat der Auftragsverarbeiter dem Verantwortlichen
in Textform anzuzeigen. Mit der Beendigung des Hauptvertrags geht automatisch die Beendigung

der Auftragsverarbeitung einher.
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2 Der Verantwortliche kann das Auftragsverhaltnis ohne Einhaltung einer Frist kiindigen, wenn der
Auftragsverarbeiter einen schwerwiegenden Verstol? gegen die Bestimmungen dieses Vertrags
oder gegen datenschutzrechtliche Bestimmungen begeht und dem Verantwortlichen aufgrund
dessen die Fortsetzung der Auftragsverarbeitung bis zum Ablauf der Kindigungsfrist oder bis zu
der vereinbarten Beendigung des Auftrags nicht zugemutet werden kann.

3 Der Auftragsverarbeiter kann das Auftragsverhaltnis ohne Einhaltung einer Frist kiindigen, wenn
der Verantwortliche auf die Erfullung seiner Weisungen besteht, obwohl diese Weisungen gegen
geltende rechtliche Anforderungen oder gegen diesen Vertrag verstoRen und der
Auftragsverarbeiter den Verantwortlichen dariber in Kenntnis gesetzt hat.

8§ 10 Beitritt zum Vertrag

Diesem Vertrag kénnen mit Zustimmung aller Parteien Uber eine Beitrittserklarung jederzeit weitere
Parteien als Verantwortliche oder als Auftragsverarbeiter beitreten. Zusatzlich zur Beitrittserklarung
sind - soweit erforderlich - die Anhange 1 bis 3 auszufullen. Ab dem Zeitpunkt des Beitritts gelten
die beitretenden Parteien als Vertragsparteien dieses Vertrags mit den entsprechend ihrer
Bezeichnung bestehenden Rechten und Pflichten.

8 11 Schlussbestimmungen

1 Sollte das Eigentum des Verantwortlichen bei dem Auftragsverarbeiter durch MalBnahmen Dritter
(etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige
Ereignisse gefahrdet werden, so hat der Auftragsverarbeiter den Verantwortlichen unverziglich
zu verstandigen. Ein ZurlUckbehaltungsrecht ist in Bezug auf Datentrager und Datenbestande des
Verantwortlichen ausgeschlossen.

2 Die Vertragsbegrindung, Vertragsanderungen und Nebenabreden sind schriftlich abzufassen,
was auch in einem elektronischen Format erfolgen kann.

3 Im Falle eines Widerspruchs zwischen diesen Vertragsklauseln und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater
eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.

4 Sollten einzelne Teile dieses Vertrags unwirksam sein, so beruhrt dies die Wirksamkeit des
Vertrags im Ubrigen nicht.

5 Dieser Vertrag ist glltig ohne Unterzeichnung durch die Vertragsparteien.
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Anhang 1
Auflistung der beauftragten Dienstleistungen und Kontaktdaten der
Datenschutzbeauftragten
Gegenstand der Verarbeitung Support- und Fernwartungsdienstleistungen zur Erfullung
des geschlossenen Dienstleistungsvertrags.
Art und Zweck der Verarbeitung Wartung und Support der durch den Auftragsverarbeiter

bereitgestellten Softwareldsung. (Kooperationspartner).

Art der Je nach Auftrag und geschlossenem
personenbezogenen Dienstleistungsvertrag kdnnen folgende
Daten personenbezogene Daten betroffen sein: Stammdaten,

Kontaktdaten, Kommunikationsdaten, Funktionsdaten,

Telemetriedaten, Diagnosedaten, Protokolldaten

Kategorien betroffener Personen Je nach Support- bzw. Fernwartungsauftrag und
geschlossenem Dienstleistungsvertrag konnen folgende

Personen betroffen sein: Beschaftigte, Kunden, Nutzende

Dauer der Verarbeitung Entspricht der Dauer des Subskriptions- und

Dienstleistungsvertrags

Datenschutzbeauftragte/r des Verantwortlichen

Datenschutzbeauftragte/r des Oliver Stutz

Auftragsverarbeiters datenschutz nord GmbH
Konsul- Smidt-StralRe 88
28217 Bremen
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Anhang 2

Liste der beauftragten Unterauftragnehmer einschlie3lich der Verarbeitungsstandorte

UNTERAUFTRAGNEHMER VERARBEITUNGSSTANDORT BESCHREIBUNG DER
VERARBEITUNG

Bremen Briteline GmbH Wiener Str. 5 Bereitstellung von Rechenleistung
Wiener Str. 5 28359 Bremen und Serverkapazitaten, Datenspei-
28359 Bremen cherung
IONOS SE Elgendorfer Str. 57 Bereitstellung von Rechenleistung
Elgendorfer Str. 57 56410 Montabaur und Serverkapazitaten, Datenspei-
56410 Montabaur cherung
PlusServer GmbH Venloer StraRe 47 Bereitstellung von Rechenleistung
Venloer Stral3e 47 50672 Kaln und Serverkapazitaten, Datenspei-
50672 Kéln cherung
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Technisch-organisatorische MalRnahmen zur IT-Sicherheit nach Art. 32 DSGVO

A - MaBnahmen zur Sicherstellung der Vertraulichkeit und

Integritat

A1. Zutrittskontrolle Serverraume

Nr. Frage Antwort
1.0 Werden personenbezogene Daten {4 ja O nein
der Auftraggeberin auf Servern
gespeichert, die von lhnen oder
etwaigen Dienstleistern betrieben
werden?
1.1 Standort des Serverraums / Bremen Briteline GmbH,
Rechenzentrums (RZ). Wiener StraBe 5, 28359
Bremen
1.2 Sind die personenbezogenen Daten {4 jaOnein
auf mehr als einen Serverstandort
bzw. Rechenzentrum verteilt?

13 (Falls 1.2 ja:) Weitere Serverstandorte: | IONOS SE, Elgendorfer Str.
57, 56410 Montabaur;
PlusServer GmbH, Venloer
Straf3e 47, 50672 Koln

1.4 Gelten die folgenden Angaben zu O ja 4 nein (Angaben

Zutrittskontroll-MalRnahmen flr alle | beziehen sich primdr auf das

im Einsatz befindlichen Briteline-RZ in Bremen;

Rechenzentrum- bzw. IONOS und PlusServer

Serverstandorte? betreiben eigene zertifizierte
Sicherheitskonzepte)

1.5 (Falls 1.4 nein:) Beantworten Sie bitte | Hinweis beachtet. IONOS ist

die Fragen 1.6 bis 1.21 fUr weitere ISO 27001 zertifiziert.

Rz-Standorte. PlusServer ist nach I1SO
27001, BSI C5, IDW PH
9.860.1 und ISAE 3402
zertifiziert.

1.6 Hat das RZ Fenster? Nein (Rechenzentrum
Briteline, TSI Level 2
zertifiziert)

1.7 (Wenn 1.6 ja:) Wie sind die Fenster Entfallt

vor Einbruch geschitzt?
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1.8 Ist das RZ mittels einer Ja (Betrieb gemal3 TSI Level
Einbruchmeldeanlage (EMA) 2 IT-Sicherheitskonzept)
alarmgesichert?

1.9 (Wenn 1.8 ja:) Wer wird informiert, Keine gesonderte Angabe
wenn die EMA ausldst?

1.10 Ist das RZ videouberwacht? {4 ja (Briteline iiberwacht die

Réumlichkeiten durch eine
Videoliberwachungsanlage) O
nein

1.1 (Wenn ja, mit Bildaufzeichnung:) Wie 2-4 Wochen
lange werden die Bilddaten
gespeichert?

1.12 Wie viele Personen haben Zutritt Nur berechtigte
zum Serverraum und welche Mitarbeiter der
Funktionen haben diese inne? Univention GmbH; Zugang

ausschlieBlich in
Kombination mit RFID-
Token und PIN. Genaue
Anzahl: keine gesonderte
Angabe.

1.13 Ist das RZ mit einem elektronischen {4 ja O nein, mit
Schlie3system versehen? mechanischem Schloss

1.14 (Wenn 1.13 ja:) Welche Zutrittstechnik | [4 RFID [ PIN O Biometrie
kommt zum Einsatz?

1.15 (Wenn 1.13 ja:) Werden die {4 ja O nein (Zugang nur fur
Zutrittsrechte personifiziert explizit berechtigte
vergeben? Mitarbeiter)

1.16 (Wenn 1.13 ja:) Werden die Zutritte im | Keine gesonderte Angabe
Zutrittssystem protokolliert?

1.17 (Wenn 1.16 ja:) Wie lange werden die | Keine gesonderte Angabe
Zutrittsdaten ungefahr gespeichert?

1.18 (Wenn 1.13 nein:) Schllisselanzahl, Entfallt (elektronisches
Aufbewahrungsort, Ausgabestelle? System)

1.19 Aus welchem Material besteht die Keine gesonderte Angabe
Zugangstur zum RZ? (Briteline RZ, TSI Level 2)

1.20 Wird das RZ neben seiner Keine gesonderte Angabe
eigentlichen Funktion noch far
andere Zwecke genutzt?

1.21 (Wenn 1.20 ja:) Was wird noch Entfallt

aufbewahrt?
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Nr. Frage Antwort

2.1 Standort der Clientarbeitsplatze, von | Mary-Somerville-Straf3e 1,
denen auf personenbezogene Daten | 28359 Bremen;
zugegriffen wird: Mariannenstr. 9-10, 10999

Berlin; Egelstr. 4, 04103
Leipzig

2.2 Existiert ein Pfortnerdienst bzw. Keine gesonderte Angabe
standig besetzter Empfangsbereich?

2.3 Wird ein Besucherbuch gefiihrt? Keine gesonderte Angabe

24 Ist das Gebaude oder sind die Keine gesonderte Angabe
BlUroraume mittels einer EMA
alarmgesichert?

2.5 (Wenn 2.4 ja:) Wer wird informiert, Entfallt
wenn die EMA ausldst?

2.6 Werden das Burogebdude bzw. seine | Keine gesonderte Angabe
Zugange videoUberwacht?

2.7 (Wenn 2.6 jo, mit Bildaufzeichnung:) Entfallt
Speicherdauer?

2.8 Ist das Gebaude bzw. sind die {4 nein - An allen
BUroraume mit einem Standorten erfolgt der
elektronischen SchlieBsystem Zutritt Uber ein
versehen? mechanisches

SchlieBsystem.

2.9 (Wenn 2.8 ja:) Zutrittstechnik? Entfallt

2.10 (Wenn 2.8 ja:) Zutrittsrechte Entfallt
personifiziert?

2.1 (Wenn 2.8 ja:) Zutritte protokolliert? Entfallt

2.12 (Wenn 2.11 ja:) Aufbewahrungsdauer | Entfallt
Protokolldaten?

2.13 (Wenn 2.11 ja:) Protokolle regelmaRig | Entfallt
ausgewertet?

2.14 Existiert ein mechanisches Schloss {4 jaOnein
fur Gebaude bzw. Buroraume?

215 (Wenn 2.14 ja:) SchltUsselausgabe ] ja - Die
protokolliert, wer gibt aus? Schlusselausgabe erfolgt

protokolliert. Der Verlust
eines Schlussels ist zu
melden. Ein definierter
Prozess beim Ausscheiden
eines Mitarbeiters stellt die
Ruckgabe sicher.

2.16 Gibt es offizielle Zutrittsregelungen Keine gesonderte Angabe;
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fur betriebsfremde Personen?

alle Tiren und Fenster
werden bei
Geschaftsschluss auf
ordnungsgemalien
Verschluss Uberprift.

A3. Zugangs- und ZugriffskontrollmafRnahmen

Nr.
3.1

Frage

Existiert ein Prozess zur Vergabe von
Benutzerkennungen und
Zugriffsberechtigungen?

Antwort

] Definierter
Freigabeprozess - Zur
Sperrung von Konten und
Widerruf erteilter
Berechtigungen
ausscheidender Mitarbeiter
besteht ein definierter
Prozess.

3.2

Werden die Vergabe bzw. Anderungen
von Zugriffsberechtigungen
protokolliert?

Keine gesonderte Angabe

3.3

Authentisieren sich die Mitarbeiter Gber
eine individuelle Kennung gegenuber
dem zentralen Verzeichnisdienst?

4 ja - Ein gliltiges
Benutzerkonto im internen
Identity-Management-
System ist notwendig. Das
Benutzerkonto muss fur
das jeweilige System oder
die Anwendung berechtigt
sein.

34

Existieren verbindliche
Passwortparameter im Unternehmen?

4 ja - Univention-
Passwortrichtlinie gemaf}
BSI-Empfehlungen

3.5

Passwort-Parameter:

Zeichenldnge: Minimale
Passwort-Lange (genaue
Anzahl nicht gesondert
angegeben)
Sonderzeichen: [ ja
(verschiedene Zeichentypen
erforderlich, Verbot
gangiger
Woérterbucheintrage)
Gultigkeitsdauer: Keine
gesonderte Angabe

3.6

Zwingt das IT-System den Nutzer zur

' ja (implizit, da
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Einhaltung der Passwort-Vorgaben? Passwortrichtlinie technisch
durchgesetzt wird)
3.7 Wird der Bildschirm bei Inaktivitat 4 ja - Alle Mitarbeiter sind
gesperrt? angewiesen, beim
Verlassen des
Arbeitsplatzes den
Bildschirm zu sperren.
Zusatzlich wird der
Bildschirm automatisch bei
Untatigkeit gesperrt.
Genaue Zeitdauer: keine
gesonderte Angabe.
3.8 MaRnahmen bei "4 Benutzer muss dann
Verlust/Vergessen/Ausspahen eines das Initalpasswort
Passworts? andern. (implizit durch das
Identity-Management-
System)
3.9 Gibt es eine Begrenzung von Keine gesonderte Angabe
erfolglosen Anmeldeversuchen?
3.10 (Wenn 3.9 ja:) Wie lange bleiben Entfallt
Zugange gesperrt?
3.1 Wie erfolgt die Authentisierung bei ] VPN-Zertifikat
Fernzugangen? (personliches SSL-Zertifikat)
"4 Passwort - VPN-
Verbindungen setzen den
Besitz eines persdnlichen
SSL-Zertifikats und ein
freigeschaltetes
Benutzerkonto voraus.
Mitarbeiter werden erst
nach gesonderter
Belehrung freigeschaltet.
3.12 Begrenzung von erfolglosen Keine gesonderte Angabe
Anmeldeversuchen bei Fernzugangen?
3.13 (Wenn 3.12 ja:) Sperrdauer? Entfallt
3.14 Wird der Fernzugang nach einer 4 ja - Nach zeitlich
gewissen Zeit der Inaktivitat begrenzter ,Nicht-Aktivitat"
automatisch getrennt? des Auftragnehmers erfolgt
zwangsweise eine
Trennung der Verbindung.
Genaue Minutenanzahl:
keine gesonderte Angabe.
3.15 Werden die Systeme uber eine Firewall | Ja

abgesichert?
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3.16 (Wenn 3.15 ja:) Wird die Firewall Ja
regelmallig upgedatet?
3.17 (Wenn 3.15 ja:) Wer administriert die Durch die Univention IT
Firewall?
3.18 (Wenn externer Dienstleister:) Keine gesonderte Angabe
Aufschaltung ohne Aufsicht méglich?

A3-E. Erganzende interne Richtlinien und Zusatzvereinbarungen:
Sicheres Arbeiten im Homeoffice / Remote

A3-E.1 Geltungsbereich und Zweck

Alle Mitarbeiterinnen und Mitarbeiter der Univention GmbH, die auRerhalb der Birostandorte
(Bremen, Berlin, Leipzig) auf interne IT-Systeme, Anwendungen oder personenbezogene Daten
zugreifen - gleich ob im Homeoffice, auf Reisen oder an sonstigen externen Arbeitsorten -
unterliegen den folgenden verbindlichen Regelungen. Ziel ist es, ein gleichwertiges
Sicherheitsniveau wie am BUroarbeitsplatz zu gewahrleisten und unbefugte Zugriffe auf

personenbezogene oder vertrauliche Daten zuverlassig zu verhindern.

A3-E.2 VPN-Pflicht als zentrales Sicherheitselement

Regelung Inhalt

AusschlieBlichkeitsprinzip Jeglicher Fernzugriff auf interne Systeme,
Fachanwendungen und Dateiablagen erfolgt
ausschlieBlich tber das unternehmenseigene
VPN.

Direkte Verbindungen Uber das 6ffentliche Internet
sind organisatorisch untersagt.

Technische Durchsetzung Das VPN ist als Split-Tunnel konfiguriert. Dabei wird
ausschlieB3lich der Datenverkehr zu internen
Unternehmensressourcen Gber den verschlusselten
VPN-Tunnel geleitet, wahrend sonstiger
Datenverkehr direkt Uber die Internetverbindung
des Endgerats erfolgt.

Die Einhaltung des AusschlieBlichkeitsprinzips wird
durch technische MalRnahmen sichergestellt.
Interne Systeme sind so konfiguriert, dass sie
ausschlieBlich Gber den VPN-Tunnel erreichbar sind;

www.univention.de
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direkte Zugriffe aus dem o6ffentlichen Netz sind
technisch blockiert. Die VPN-Server-Konfiguration
wird zentral verwaltet und kann durch Endnutzer
nicht verandert werden.

Zertifikatsbasierte Authentifizierung VPN-Verbindungen erfordern den Einsatz eines
personlichen, von der unternehmensinternen
PKI ausgestellten Zertifikats sowie ein gultiges
Benutzerkonto mit Passwort.

A3-E.3 Anforderungen an Remote-Arbeitspldtze und Endgerdte

Anforderung Regelung

AusschlieBlich unternehmenseigene Far den Zugriff auf interne Systeme und

Endgerate personenbezogene Daten sind ausschliel3lich durch
die IT-Abteilung der Univention GmbH
bereitgestellte und konfigurierte Endgerate zu
verwenden. Die Nutzung privater Gerate (Bring Your
Own Device) fur dienstliche Tatigkeiten mit Zugang
zu internen Systemen ist untersagt.
Vollverschlisselung der Datentrager Alle dienstlichen mobilen Endgerate (Notebooks,
Tablets) verfugen Uber vollverschlUsselte
Datentrager. Vor Inbetriebnahme eines neuen
Gerats pruft die IT-Abteilung die korrekte
Einrichtung der Verschlusselung.

Aktuelle Sicherheits-Updates Remote-Endgerate mussen stets auf dem aktuellen
Stand der Betriebssystem- und Sicherheitsupdates
gehalten werden. Systeme, die nicht dem aktuellen
Patchstand entsprechen, werden durch technische
Kontrollen vom VPN-Zugang ausgeschlossen
(Network Access Control / Endpoint Compliance
Check).

A3-E.4 Umgang mit personenbezogenen Daten im Remote-Betrieb

Regelung Inhalt

Keine lokale Speicherung Personenbezogene Daten des Auftraggebers durfen
personenbezogener Daten nicht dauerhaft auf lokalen Laufwerken des Remote-
Endgerats gespeichert werden. Die Verarbeitung
erfolgt ausschliel3lich auf den zentralen, durch das
VPN erreichbaren Serversystemen.

Verschliisselte Ubertragung Jede Ubermittlung personenbezogener oder
vertraulicher Daten erfolgt ausschlielich Uber
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verschlisselte Kanale (VPN, HTTPS/TLS, SSH, SFTP,
PGP/S/MIME). Der unverschlUsselte Versand per E-
Mail oder Dateilibertragung ist untersagt.

Keine Nutzung privater Cloud-Dienste Das Speichern oder Ubertragen dienstlicher Daten
Uber nicht freigegebene Cloud-Dienste (z.B. private
Dropbox-, Google-Drive- oder iCloud-Konten) ist
strikt untersagt.

Sofortmeldepflicht bei Sicherheitsvorfalle, Gerateverluste oder der
Sicherheitsvorféllen Verdacht auf unbefugten Zugriff sind unverziglich
der IT-Abteilung zu melden, damit Konten gesperrt,
Zertifikate widerrufen und weitere MaBnahmen
eingeleitet werden kénnen.

A3-E.5 Verbindliche Unterweisung und Verpflichtung der Mitarbeiter

MaRBnahme Beschreibung

Erstunterweisung Jeder Mitarbeiter wird vor der erstmaligen
Freischaltung fir den VPN-Fernzugang dokumentiert
in die geltenden Sicherheitsrichtlinien fir das
Remote-Arbeiten unterwiesen. Die Freischaltung
erfolgt erst nach schriftlicher Bestatigung der
Kenntnisnahme.

RegelmanRige Folgeunterweisungen In regelmaRigen Abstanden werden Schulungen zu
datenschutzrelevanten Themen durchgefihrt, die
explizit auf die besonderen Anforderungen und
Risiken des mobilen Arbeitens und der
Auftragsverarbeitung eingehen.
Verpflichtungserklarung Alle Mitarbeiter sind zur Verschwiegenheit und
zur Einhaltung der Datenschutzhinweise und -
richtlinien (Verpflichtungserklarung)
verpflichtet. Versto3e konnen arbeitsrechtliche
Konsequenzen nach sich ziehen.
Zugangsmanagement bei Ausscheiden Beim Ausscheiden eines Mitarbeiters oder bei
organisatorischen Anderungen werden VPN-
Zertifikate unverzlglich widerrufen, Benutzerkonten
gesperrt und alle erteilten
Fernzugriffsberechtigungen entzogen. Dieser
Prozess ist definiert und dokumentiert.
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A3-E.6 Technische Kontrolle und Uberwachung der Compliance

MaRBnahme Beschreibung

Protokollierung von VPN-Verbindungen | Aufbau und Abbau von VPN-Verbindungen werden
protokolliert (Zeitstempel, Benutzerkennung,
Verbindungsdauer). Die Protokolldaten werden fur
eine definierte Zeitspanne aufbewahrt und kénnen
bei Sicherheitsvorfallen ausgewertet werden.
RegelmiRige Uberpriifung der Richtlinie | Die vorliegende Regelung wird mindestens einmal
jahrlich sowie anlassbezogen (z.B. nach
Sicherheitsvorfallen oder technischen Anderungen)
Uberpruft, bewertet und bei Bedarf aktualisiert. Die
Ergebnisse der Uberprifung werden dokumentiert.

A4. MalBRnahmen zur Sicherung von Papier-Unterlagen, mobilen
Datentragern und mobilen Endgeraten

Nr. Frage Antwort

4.1 Entsorgung nicht mehr bendtigter {4 Es stehen hierfiir
Papier-Unterlagen mit Schredder zur Verfiigung,
personenbezogenen Daten? deren Nutzung

angewiesen ist [/
Verschlossene
Datentonnen - Zur
Vernichtung papierener
Unterlagen kommen
Aktenvernichter sowie eine
Datentonne zum Einsatz.
4.2 Entsorgung nicht mehr bendétigter {4 Léschen der Daten
Datentrager? durch mehrfaches
Uberschreiben + [
Physische Zerst6rung -
Datentrager werden vor der
Entsorgung durch
mehrfaches, zufalliges
Uberschreiben geleert und
anschlieend physisch

zerstort.
4.3 Durfen im Unternehmen mobile Keine gesonderte Angabe
Datentrager verwendet werden?
4.4 Durfen Mitarbeiter private Keine gesonderte Angabe

Datentrager verwenden?
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4.5 Werden personenbezogene Daten {4 verschliisselung der
auf mobilen Endgeraten Festplatte - Auf mobilen
verschlisselt? Endgeraten (z.B. Notebooks)
werden samtliche Daten auf
vollverschlisselten
Datentragern gespeichert.
4.6 Verarbeiten Mitarbeiter "4 nein - GemaR interner
personenbezogene Daten auch auf Richtlinie (vgl. A3-E.3) ist die
eigenen privaten Geraten (BYOD)? Nutzung privater Gerate fur

den Zugriff auf interne
Systeme und
personenbezogene Daten
untersagt.

A5. MaBnahmen zur sicheren Dateniibertragung

Nr. Frage Antwort

5.1 Erfolgt der Transfer (] per PGP oder S/MIME
personenbezogener Daten (E-Mail-Verschliisselung) "4
durchgangig verschlisselt? per VPN (SSL-Zertifikat-

basiertes VPN, ausschlieflich
Full-Tunnel) 4 per
https/TLS (Upload-Dienst fiir
Dateien und Diagnose-Daten)
{4 per SFTP/SSH (Remote-
Zugriff standardmdapfsig tber
verschliisseltes SSH-Protokoll)
Sonstiges: Symmetrische
(AES-128, AES-256) und
asymmetrische (RSA,
Elliptische Kurven)
Verschlusselungsverfahren

5.2 Wer verwaltet die Schlissel bzw. die | [ eigene IT

Zertifikate? (unternehmenseigene PKI;
persénliche SSL-Zertifikate
werden durch die IT-Abteilung
ausgestellt, verwaltet und bei

Bedarf widerrufen)
5.3 Werden die Ubertragungsvorgange {4 ja - Der Auftraggeber
protokolliert? protokolliert die

Verbindungen bei Bedarf.
VPN-Verbindungsauf- und -
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abbau werden serverseitig
protokolliert (vgl. A3-E.6).

5.4

(Wenn 5.3 ja:) Wie lange werden diese
Protokolldaten aufbewahrt?

Keine gesonderte Angabe
(liegt im
Verantwortungsbereich des
Auftraggebers bzw. wird
intern definiert)

5.5

(Wenn 5.3 ja:) Werden die Protokolle
regelmalig ausgewertet?

{4 nein, eine Auswertung
wadre aber im Bedarfsfall
moglich (anlassbezogen,
z.B. bei Sicherheitsvorfallen)

B - MaBnahmen zur Sicherstellung der Verfugbarkeit

B1. Serverraum

Nr. Frage Antwort
1.1 Verflgt der Serverraum Uber eine Keine gesonderte Angabe
feuerfeste bzw. feuerhemmende (Briteline RZ, TSI Level 2
Zugangstur? zertifiziert)
1.2 Ist der Serverraum mit {4 ja - Das Rechenzentrum
Rauchmeldern ausgestattet? verfugt Uber diverse
Sensoren zur Erkennung
von Gefahrenquellen, wie
z.B. Feuer oder
Rauchentwicklung.
1.3 Ist der Serverraum an eine Keine gesonderte Angabe
Brandmeldezentrale angeschlossen? | (implizit ja, durch Sensorik
und TSI Level 2
Zertifizierung)
14 Ist der Serverraum mit Keine gesonderte Angabe
Loschsystemen ausgestattet? (TSI Level 2 setzt
entsprechende Ausstattung
voraus)

1.5 Woraus bestehen die Aullenwande Keine gesonderte Angabe

des Serverraumes?

1.6 Ist der Serverraum klimatisiert? {4 ja - Das Rechenzentrum
verfugt Uber eine
redundante
Klimaversorgung.

1.7 Verfugt der Serverraum Uber eine {4 ja - Das Rechenzentrum

unterbrechungsfreie

verfugt Uber eine
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Stromversorgung (USV)? redundante,
unterbrechungsfreie
Stromversorgung.
1.8 Wird die Stromversorgung zusatzlich | Keine gesonderte Angabe
Uber ein Dieselaggregat abgesichert?
1.9 Werden die Funktionalitaten Keine gesonderte Angabe

regelmalig getestet?

B2. Backup- und Notfall-Konzept, Virenschutz

Nr. Frage Antwort
21 Existiert ein Backupkonzept? Keine gesonderte Angabe
fur allgemeine Systeme.
Hinweis: Fur
kundenbezogene
personenbezogene Daten
werden bewusst keine
Backups erstellt - diese
Daten dienen nur temporar
der Problemanalyse und
werden nach Abschluss der
Supporttatigkeit
unverziglich geldscht.
2.2 Wird die Funktionalitat der Backup- Keine gesonderte Angabe
Wiederherstellung regelmaRig
getestet?
23 In welchem Rhythmus werden Keine gesonderte Angabe
Backups angefertigt?
2.4 Art der Sicherungsmedien? Keine gesonderte Angabe
2.5 Wo werden die Backups aufbewahrt? | Keine gesonderte Angabe
2.6 Transport der Backups? Keine gesonderte Angabe
2.7 Sind die Backups verschlusselt? Keine gesonderte Angabe
2.8 Befindet sich der Aufbewahrungsort | Keine gesonderte Angabe
der Backups in einem getrennten
Brandabschnitt?
29 Existiert ein dokumentierter Prozess | Keine gesonderte Angabe
zum Software- bzw.
Patchmanagement?
2.10 (Wenn 2.9 ja:) Wer ist verantwortlich? | Keine gesonderte Angabe
2.11 Existiert ein Notfallkonzept? Keine gesonderte Angabe

(implizit ja, durch Rz-
Redundanzen und
definierte Prozesse)
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212 Technischer Schutz vor Keine gesonderte Angabe
Datenverlusten / unbefugten
Zugriffen (Virenschutz etc.)?

213 (Wenn 2.12 ja:) Wer ist Keine gesonderte Angabe
verantwortlich?

B3. Netzanbindung

Nr. Frage Antwort

3.1 Verfugt das Unternehmen tber eine | Keine gesonderte Angabe
redundante Internetanbindung?

3.2 Sind die einzelnen Standorte Keine gesonderte Angabe
redundant miteinander verbunden?

3.3 Wer ist fur die Netzanbindung Keine gesonderte Angabe
verantwortlich?

C - Pseudonymisierung / Verschliisselung

C1. Einsatz von Pseudonymisierung

Nr. Frage Antwort

1.1 Werden verarbeitete Keine gesonderte Angabe -
personenbezogene Daten Das Dokument beschreibt
pseudonymisiert? primar

VerschlisselungsmalBnahmen.
(Wenn 1.1 nein: Fragen C1.2-
C1.5 entfallen)

C2. Einsatz von Verschliisselung

Nr. Frage Antwort

21 Werden verarbeitete 4 ja - Verbindungen fur
personenbezogene Daten DatenUbertragungen
verschlusselt? werden stets Uber

verschlusselte Verfahren
abgesichert.
Vollverschlisselung mobiler
Endgerate.

2.2 Welche Arten der Verschlisselung 4

www.univention.de

Vertrag Uber Auftragsverarbeitung (AVV) - Stand: 01.09.2026 _



Seite 22

@ univention

be open.

werden eingesetzt?

Transportverschliisselung
(VPN/SSL, HTTPS/TLS, SSH,
PGP, S/MIME) ] Data-at-
Rest-Verschlusselung
(vollverschllsselte
Datentrager auf mobilen
Endgeraten)

23 Welche kryptographischen
Algorithmen werden eingesetzt?

4| AES (AES-128, AES-256)
] RSA-2048 oder héher
(RSA) Sonstige: Elliptische
Kurven (ECC); PGP, S/MIME
far E-Mail-VerschlUsselung

24 Wer hat Zugriff auf die
verschlisselten Daten?

Zugriff auf potentiell
personenbezogene Daten
erfolgt nach dem Need-to-
Know-Prinzip auf Basis des
internen Rechte- und
Rollenkonzeptes. Nur
anlassbezogen und nur bei
Bedarf im Fall von
Unterstutzungs- oder
Supportanfragen. Genaue
Anzahl und Abteilungen:
keine gesonderte Angabe.

D - Sonstige MaBhahmen

D1. Belastbarkeit

Frage Antwort

Existieren MaBnahmen zur Sicherstellung {4 ja - Die Sicherheit der Verschlisselungsverfahren
der Belastbarkeit der Systeme? wird in regelmaligen Abstanden geprift. Das
Rechenzentrum (Briteline) verfiigt Uber redundante,
unterbrechungsfreie Stromversorgung sowie
redundante Klimaversorgung. Einsatz mehrerer
zertifizierter Rechenzentren (IONQS, PlusServer).
Technische MaBnahmen zur Sicherstellung der VPN-
Verfugbarkeit gewahrleisten die ununterbrochene
Moglichkeit des sicheren Remote-Zugriffs (vgl. A3-E).
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D2. Wiederherstellbarkeit

Frage Antwort

Existieren Notfall- oder Recovery-Konzepte | Keine gesonderte Angabe Uber die Infrastruktur-
zur raschen Wiederherstellung der Redundanzen hinaus. (Hinweis: Fiir kundenbezogene
Verfugbarkeit personenbezogener Daten? personenbezogene Daten im Support werden keine
langfristigen SpeichermafSnahmen/Backups
vorgenommen. Daten werden nach Abschluss der
Supporttétigkeit unverziiglich gel6scht.)

D3. Verfahren zur Uberpriifung, Bewertung und Evaluierung

Nr. Frage Antwort

31 Existiert ein Verfahren zur {4 ja - Die Univention
regelméaRigen Uberprifung, GmbH hat ein Verfahren zur
Bewertung und Evaluierung der regelméaRigen Uberprifung,
Wirksamkeit der TOM? Bewertung und Evaluierung

der Wirksamkeit der
getroffenen technischen
und organisatorischen
MalBnahmen etabliert. Die
Remote-Arbeitsrichtlinie
(vgl. A3-E.6) ist in dieses
Uberpriifungsverfahren
eingeschlossen.

3.2 (Wenn 3.1 ja:) In welchen Abstanden Mindestens jéhrlich sowie
finden die Uberprifungen statt? anlassbezogen (z.B. nach
Sicherheitsvorfallen oder
wesentlichen technischen

Anderungen)
3.3 (Wenn 3.1 ja:) Werden die Ergebnisse | Keine gesonderte Angabe
der Priufungen dokumentiert?
34 Gibt es Zertifizierungen mit Bezug zu | 4 ja: - Briteline GmbH (RZ
den TOM? Bremen): TSI Level 2 -

IONOS SE: ISO 27001 -
PlusServer GmbH: ISO
27001, BSI C5 Cloud
Security, IDW PH 9.860.1
Datenschutz, ISAE 3402 -
Univention GmbH selbst:
Keine gesonderte Angabe zu
eigenen Zertifizierungen
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